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|. Zur Erinnerung: Was soll die eGK leisten?

) | Doreamisimarion Stufenweise Einfihrung der Funktionen
der elektronischen Gesundheitskarte
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M Medizinische Funktionen
der elektronischen Gesundheitskarte
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Vorteile durch die eGK - Patient

Erhoffte Vorteile flr Versicherte/Patienten

Medizinische Aspekte:

m Zielgerichtete Therapie aufgrund einer besseren Verfligbarkeit
samtlicher Patientendaten (z.B. hohere Diagnosesicherheit)

®m Vermeidung von Komplikationen (z.B. Medikamentenunvertraglichkeit)
®m Vermeidung von unnétigen Doppeluntersuchungen
m Zugriff auf wichtige Patientendaten im Notfall

Nicht-medizinische Aspekte:
m Hohere Sicherheit durch moderne Prozessor-Chipkarte

m Versicherter ist Herr seiner Daten; Zugriff Gber Infosysteme
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Vorteile durch die eGK - Leistungserbringer

Erhoffte Vorteile fur Leistungserbringer

Medizinische Aspekte:

m Verbesserung der Kommunikation zwischen Leistungserbringern
(z.B. schnelle Weitergabe von Diagnosen und Medikation,
Vermeidung von Doppeluntersuchungen)

®m Vermeidung von gesundheitlichen Schaden (z.B. durch
Arzneimittelinteraktionsprifung, Medikamententunvertraglichkeit)

m Zugriff auf wichtige Patientendaten im Notfall
Nicht-medizinische Aspekte:

m Zeitgewinn aufgrund des Abbaus von Burokratie und aufgrund
verbesserter Information Uber die Patienten

m Vermeidung von Portokosten (z. B. elektronischer Arztbrief)

= Verringerung Kartenmissbrauch
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Wer tragt die Verantwortung fur den Aufbau?

BMG

Gesellschafter 50% Gesellschafter 50%

GKV- : Leistungserbringer
Spitzenverbande SEMmENS el -Spitzenverbande

(u.a. DKG)
Arbeitsgemeinschaften in
Testregionen
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Ausgangspunkt eGK und , Heute*

m Start des Projekts ,elektronische Gesundheitskarte* war 2002. Im
Gesetz zur Modernisierung der gesetzlichen Krankenversicherung
2004 mit der Schaffung von 8291 SGB V festgeschrieben

®m 2004 bestand verglichen mit dem Unternehmenssektor ein nicht
unerheblicher Nachholbedarf

®m Bereits heute sind jedoch elektronische Patientenakten weit verbreitet
und insbesondere in Klinikverbiinden i.d.R. etabliert
Problem: Verschiedene Systeme sind nur bedingt kompatibel

Bereits aus dem zeitlichen Vorlauf der eGK ergibt sich ein
gravierendes Problem:

Die IT-Struktur heute ist nicht mehr die von 2002

aber: durch die eGK werden die Fortschritte der letzten Jahre
neu zu bewerten sein!
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Spannungsfelder des Projekts eGK

eGK-Konzept Praxis
®m Datensicherheit als oberste ®m Hochflexible Unternehmen
Prioritat

Bestehende
Organisationsstrukturen

Bestehende IT-
Infrastrukturen und
Softwareldsungen

m Patient als Entscheider und
Hlter seiner Daten

m Extrem theorielastiges
Konzept — Neukonzeption

»~von Null* (f‘UCh bei Bestehende Konzepte zur
.etablierten” Bereichen — Datensicherheit und zum
z.B. eRezept) Berechtigungsmanagement ||

Technische Rahmenbedingungen

Rechtliche Rahmenbedingungen
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eGK-Konzept — ein Aussc

hnitt

Dokumentenlandkarte
Releasestand 2.3.4 — Online Feldtest 10.000
Festlegung der Versionsstande

Release 2.3.4 - VSD — Online - Feldtest

gema

Sosetichul fr St amwendunges der Grissdbetskrts s

gematik: Stand: 27_.10.08

Anforderungen an den Beirieh Sicherheitzsanforderungsn Architekturanforderungen Unterstiitzung der Testregionen
» Richtinie fiir den Betrieb der v1.0.0 L] I:" j Si i 1zept V240 ® Gesamtarchitekiur V1.5.0 & Gesamtkonzept Testverfahren V110
Gesundheitstelematik = L i Dat 4l V0.5.0 ® Anforderungen zur Unterstiitizung | V1.0.0 » Richtlinie Feldtest 10.000 v2.0.0
® Sicherheitskonzept fiir dezentrale V0.5.0 der Wartungs- und Anderungsproz. ® Schulungskonzept V200
Komgpenenten
Fachanwendungen l Sperzifikationen Test/Betrieb
- Facharchitektur Architekturfestiegungen
Fachkonzepte g — _ Dezentrale Mustsrumgebung
— - - imanage-  [V2.6.0 » ‘erwendung kryptographischer V140
= ‘ersicherenstammdaten- V281 = &
management (VSOM) ment (VSDM) - inder Tl » Betrichskonzeot V110
. Jerurdgnung cdatenmanagement | V260 . nanagement V151 [T » Spezifikation Fehlerbehandiung | V1.3.0 - P s
(/ODM) | (DJ?EDMEJ] e Mot - ] gehpezﬁhleatlon TelematikTransport- | V1.6.0
S . = Daten fiir die Notfaliversorgung T i
* &a;%”M“]” die Noffalersorgung | V1.5.0 {NFDM) Cffline s Spezifikation Ticketservice V140
- LE V100 s Mehrwertkommunikation LE \v1.0.0 ® Spezifikation Versionsnummem | V1.2.0
Mehnwertkonm 0. . tar | Typ 4 \1.0.0 in Schni und
I(arterrmanag;emem der eGK V130 * +
L . -
! i Facharchitektu Infrastrukturdienste
» Technische Nutzbarkeit dereGK | V100 | | acharehiektur
» Beschreibung der PIN- und PUK- | V1.3.0 » Speicherstrukturen der eGK V1.7.0 [+ Metzwerkspezifikaton V150
\ fur die eGK » Netzwerksicherheit V1.1.0
S * » Broker-Service V1.1.0
m = -
. = Registrierungsdienst (SDS) V1.1.0 Infrastrukturdienste
» Grobkonzept V150 ST B + Mamens Lokalisierungsgienst | V1.3.0 e ZuEssungskonzegt TTIO
= Registrierung einer CVC-CAder | V1.7.0 s f te Kar V16.0 » Zeitdienst V1.3.0 |—{ & Priifvorschriften v1.00
weiten Ebene » eGK Sd-nnxtellenswz Card V1.6.0 » Sytem und Service Level V1.31 ® _Testspezifikation V1.00
- - Communication Service CCS | Meonitoring
ke i . ﬁmm EIim;mau fi L:S El'g'g Konnektor 2.10.0
» Grobkonzept V13.0 - g n e fiir die B ® Zulassungskonzept Vv1.0.0
= Festlegung zu den Notationen von | 1.0.0 FrEiTTaET e - B+ Prifvorschrifvorschriften ¥1.0.0
Schidsseln und Zerif krypt. Objekte 0L bl o ot Konnektor » Testspezifkation V1.0.0
» Festlegung einer enheitiichen V100 BEEUIEIEE L]
X 508-Zertifikatsinfrastrukiur ‘ - ] ifikation V2.10.0 eHealth Kartenterminal 2.6.2
- Regg.men.ng eines Trust Service | V120 L Die Spezifikation der eGK ] - L] Zu_l_a.ssungs_kcnzept V1.0.0
Provider (TSP) . - - L SICCT-Kartenterminal - & Priifvorschriften v1.0.0
s Certificate Policy — Gemeinsame | v1.3.0 p-|" Teil 1: Kommandos, Algorithmen | V222 » Testspezifkation V1.0.0
Zetifizierungs-Richtiinie fur und Funktionen der .- » Spezifikation V1.20
Teilnehmer der gematik-TSL... Betrichssystemplattform - - WV |® Errata Sheet zur SICCT Spec. | V1.3 HBEA, SMC
» \erzeichnisdienstkonzept V120 ® Teil 2: Anwendungen und V221 - - v ZUiassungshonzept 700
» Konzeption u. Registrisrungs- V130 || anwendungsspezifische Strukturen eHealth Kartenterminal [ || » Priffvorschritien vi.0.0
anforderungen fir die TCL ® Teil 3: Aulere Gestaltung v2zp s Spezifikation eHealth-Karten- | o o 5 » Testspezifikation V1.0.0
® ¥ 509-Zertfikate der SMC Typ B V1.5.0 * > terminal o
» Signieren von Konfigurationsdaten | V1.1.0 — eGK V222
und Software %.509- und CV-Zertifikate HEA. SMC » Zulassungskonzept v1.0.0
» System und Service Level V120 ® erw. von Zertifikaten in der TI V120 s lge| ®  Prifvorschrifien v1.0.0
Manitoring - ® Festiegung von OIDs ~|v100 » Spezifikation Teil 1-3 V230 » Testspezifikation 1.0.0
- Zu.lmung;_-'ﬁe_gmngs » Festiegungen zu den X 508-Zerifi- | V1.5.0 ® Spezifikation der SMC-K V111
mhrer:p:qgeﬁxllqn_gder l,;aten derVemiﬂztenx || ® Spezifikation der SMCRFID | V1.1.0 Musterkarten, Testiabor- und T
kryptographischen Identitat = Festlegungen zu den X.503- ® Gem. opt. Merkmale der SMC | V1.0.0 Spezifikation Musterkarten und | V2.7.1
o Konnektor 3:‘1 .1133 Komgponentenzertifikaten  Spezifikation Aufbau der V0.0 -~ L] Tssiame:\m usterkarten un: 7.
o eHealth KT -1 o Konnektor V130 Telematik ID HBA und SMC Lo
. R eaE e V120 - und F V130 = Spezifikation fiir Testiaborkarten | V2.0.0
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ll. Rollout der eGK 2009

heitskarte
Gesund

A123456781
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Rollout der eGK 2009 (1)

Rollout 2009

m Stand: Rollout der eGK im Jahre 2009 geplant

® Funktionsumfang:
= Auslesen der Versichertenstammdaten
= |n naher Zukunft evtl. Notfalldaten, Online-VSD oder Arztbrief

= Technische Basis:
=  Neue Karten — eGK der Generation 1

= neue ,migrationsfahige” Lesegerate
> eHealth-BCS-Terminals die zunachst an den PC angeschlossen werden
und spéater an den Konnektor angebunden werden kénnen
(als netzwerkbasierte SICCT-Terminals)

m Zeitliche Planung:
=  Ausstattung der Hauser im Laufe des Jahres 2009 nach Zwiebelschalenprinzip
= Ausgabe der eGKs an Versicherte im Laufe des Jahres 2009
= Beide Rolloutprozesse nach Bundeslandern gestaffelt

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rollout der eGK 2009 (lI)

Aktueller Status und Planungen (1)

Vorgangsname 2009 2010 2011 2012
Q4 je1fo2le3odfarfe2ioijdQrlazfaifod]|arilQ2|a

Ubersicht 2008-2010

Finanzierung geregelt | Finanzierung
Primarsysteme (VSO ohne Netzanbindung) angepasst Primarsysteme (VSD)
|

eHealth-BCS-Kartenterminals ausgebracht — eHealth-BCS-Kartenterminals

Ausgabe eGK Generation — eGK-Ausgabe

Basis-Konnektorsn industriell verfugbar = Basis-Konnektoren verflgbar

Zentrale Dienste verflgbar Zentrale I::|i|=.~nst|=.~I verfugbar

Netzanbindung flachendeckend {VSD-online, "Mehrwertkommunikation") | — Netzanbindung flichendeckend
|

FUE-Projekt ProOnlineVSDD _

Quality Gate Onlinefahigkeit eGK Gen'l Quality Gate eGi{ Gen1 netzfahig

eGK-Testmalnahmen in Testregionen

Quelle: DKG — Ubersicht Gesundheitskarte 2008-12

Dr. Alexander M. Wurfel, BWKG, Stuttgart 12



Rollout der eGK 2009 (lI)

Aktueller Status und Planungen (Il) - Zwiebelschalen

1. Durchstichregion
Nordrhein

2. Staffel unmittelbar ab Quality Gate
Bremen
Niedersachsen
Rheinland-Pfalz
Westfalen-Lippe

3. Staffel . .
Baden-Wiirttemberg Urs prung lich:

Hamburg 1. Quartal 2009
Hessen
Mecklenburg-Vorpommern
Saarland

Sachsen-Anhalt wahrscheinlich:
Schleswig-Holstein 2 /3 Quartal 2009

Thiringen

4. Staffel
Bayern
Berlin
Brandenburg
Sachsen

Dr. Alexander M. Wurfel, BWKG, Stuttgart 13



Rollout der eGK 2009 (1V)

ok ..,.,.,unhir“‘"

9 1
h i alke kaidm
ik |"'“.

Dr. Alexander M. Wurfel, BWKG, Stuttgart 14



Rollout der eGK 2009 (V)

Mogliche Umsetzungen eines Rollouts

Release 0

Infrastrukturanpassung
Rollout Q1/2009

Online-Erweiterung

Kartenterminal

|
&3

Arbeitsplatz
(KIS-Client)

LAN

<

KIS

® s

Kartenterminal

(Basis-) Konnektor

Arbeusplatz
(KIS-Client)

KIS

LAN @
eGK @
HBASMC VPN Gateway

‘Q
S Iy

Telematik-Infrastruktur

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rollout der eGK 2009 (VI)

Investitionsbedarf

m Krankenhauser missen neue Lesegerate anschaffen

® Schnittstellen zum Einlesen der Versichertenstammdaten muissen
angepasst werden

® Schulungen zu neuer Software

m Datenmanagement zwischen ,alten“ und ,neuen®
Versichertennummern — z.B. bei Patienten, die schon einmal im

Haus waren
m zusatzlich: Aufklarung von Patienten zu neuer Karte

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rollout der eGK 2009 (VII)

Investitionsbedarf — Offline Rollout

Aktueller Stand:

®m Finanzierungsvereinbarung fur den Rollout 2009 ist getroffen und
wird als fallbezogener Zuschlag im Jahr 2009 abgerechnet von den
Krankenhausern

ABER:

®m Finanzierung wahrscheinlich nicht kostendeckend, da Kosten flr
Primarsystemanpassung unzureichend einbezogen

®m Zu geringe Anzahl von Geraten bei Ersatz noch akzeptabel aber

Kritisch im Hinblick auf weitere Infrastrukturanpassungen bei
Online-Anbindung

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Finanzierungsvereinbarung (1)

Gemeint: ,je ange-
fangene 25 Betten je

Fachabteilung®

81 Finanzierung der stationaren Kartenlesegeréate EESNCRUCEIEREE

(1) Jedes Krankenhaus erhalt flr je angefangene 25 Betten ein
eHealth-BCS-Kartenterminal, mindestens aber ein eHealth-BCS-
Kartenterminal pro Fachabteilung.

Die Zuordnung der Betten zu den Abteilungen und die Abteilungs-
strukturen werden primar tUber den Ausweis im Krankenhausplan
durchgefluhrt.

Hilfsweise wird die von den Pflegesatzparteien vor Ort den Budgetver-
handlungen zugrunde gelegten Abeilungsstruktur herangezogen.

Sollte eine Zuordnung der Bettenzahl nach beiden Alternativen nicht moglich
sein, erfolgt eine Division der Bettenzahl des Krankenhauses durch den
Faktor 25, um die notwendige Anzahl der Kartenleseterminals zu ermitteln.

Jede raumlich getrennte Institutsambulanz im Sinne der 88 117, 118 und 119
SGB V erhalt ein eHealth-BCS-Kartenterminal.

Dr. Alexander M. Wurfel, BWKG, Stuttgart 18



Finanzierungsvereinbarung (I1)

§ 1 (Fortsetzung) 430 Euro (inkl. MWSt.)
nach Festlegung am 27.11.2008

(2) Die Hohe der Pauschale errechnet sich aus dem Durchschnitt der
Marktpreise des unteren Preisdrittels der eHealth-BCS-Kartenterminals.

§ 2 Finanzierung der installationsbedingten Aufwendungen

(1) Die Krankenhduser erhalten als Ausgleich fiir die Anpassung der
Primarsysteme und den installationsbedingten Aufwand der eHealth-BCS-
Kartenterminals eine Pauschale in HOhe von 1.500 € pro Krankenhaus
und einen Zuschlag in Hohe von 30 v. H. der Pauschale nach § 1
Absatz 2 je eHealth-BCS-Kartenterminal.

(2) Eine Finanzierungsreglung zu den Betriebskosten erfolgt zu einem
spateren Zeitpunkt (s. Praambel).

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Finanzierungsvereinbarung (ll1)

Umsetzung der Vereinbarung

m Die Finanzierungsvereinbarung stellt ausdrtcklich auf von der
gematik zugelassene, migrationsfahige eHealth-BCS-
Kartenterminals ab. Eine Beschaffung bereits im Feld befindlicher
Nicht-eHealth-BCS-Kartenterminals wird nicht finanziert.

b Es spricht nichts dagegen, vorhandene, MKT+-fahige
Kartenlesegerate vorlaufig weiter zu nutzen. Eine Neuanschaffung
solcher Geréate ist mit dem Telematikzuschlag nicht zulassig.

m Das vom Krankenhaus nach der Finanzierungsvereinbarung ermittelte
Finanzierungsvolumen ist mit den Kostentragern nach § 18 Abs. 2
KHG einmalig zu vereinbaren, sobald in der Region die Ausstattung
der Krankenhauser beginnt. Daflr ist ein Nachweis der nach der
Finanzierungsvereinbarung benétigten eHealth-BCS-
Kartenterminals zu erbringen, eine Rechnungsvorlage entfallt.

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Offline Roll-Out der eGK 2009

Bewertung des Rollout-Szenarios 2009

®m Szenario ist als sehr wahrscheinlich einzustufen (Wahlen 2009)
- Kartenlesegerate sind verfugbar, Pionierregion Nordrhein startet

m Kollision mit laufendem Test der eGK in den Testregionen
—> grol3e Verunsicherung in Testregionen

® Online-Szenario zeithah sehr wahrscheinlich
- Zeithorizont wahrscheinlich 2010

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rollout der eGK 200x (1)

Investitionsbedarf - zuklnftig

= In den Planungen des Rollouts wurden bislang lediglich Arzte,
Zahnarzte, Apotheken und Krankenhauser bertcksichtigt. Andere
medizinische Institutionen, die momentan de KVK nutzen mussten
Im Zuge eines fortschreitenden Rollouts (Online-Erweiterung)
ebenfalls einbezogen werden.

m FUr den Rollout wurde noch keine Finanzierungsvereinbarung
zu Betriebskosten getroffen. Die bestehende Vereinbarung betrifft
lediglich die Ausstattung der Krankenh&auser (Arzte und Apotheken)
mit Kartenlesegeraten und die notwendigen Anpassungen der IT-
Infrastruktur. Eine Vereinbarung zu Betriebskosten ist nach8 291a
Abs. 7 Satz 4 Nr. 2 SGB V zu treffen, wenn ein Anschluss an die
Telematik-Infrastruktur erfolgen soll (Online-Szenario).

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Roll-Out der eGK 200x (II)

FUE-Projekt ProOnline VSDD

®m Projekt soll die Anbindung und Funktionalitat der Telematik-
Infrastruktur testen

®m Zunachst Kartengeneration 0 und Versichertenstammdatendienst
m Wechsel auf Kartengeneration 1 sobald hierftr Zulassung erfolgt ist

m Feststellung der Netzfahigkeit bis Ende 2008 geplant
- Bedingung fur den Start der flachendeckenden Ausgabe der Karten

m Das FuE-Projekt selbst soll bis Mitte 2009 verlangert werden und
neben der Fortfiihrung der Migration der Kartengenerationen in
Betriebstests die Machbarkeit der VSD-Aktualisierung und
Mehrwertkommunikation der Leistungserbringer prufen und
nachweisen.

Dr. Alexander M. Wurfel, BWKG, Stuttgart 23



Roll-Out der eGK 200x (llI)

Online Rollout 2009 (?)

m Angekundigt fir Ende 2009 (4. Quartal)
®m Grundlage soll ein sogenannter ,Basis-Konnektor sein

m gematik erarbeitet eine Konzept, das auch die bestehende Planung
der Testmalinahmen bertcksichtigt
- Entscheidung Ende 2008

®m Voraussetzung ist die industrielle Verfugbarkeit von zugelassenen
(migrationsfahigen) Konnektoren (Aufgabe der gematik)

®m Voraussetzung ist die Verfugbarkeit der erforderlichen zentralen
Dienste in der Telematikinfrastruktur, die eine Netzanbindung der
Leistungserbringer ermaglichen.
Fur die TestmalRhahmen der gematik sollen diese Dienste
planmaldig ebenfalls im 3. Quartal 2009 bereit stehen.

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Roll-Out der eGK 200x (1V)

Online Rollout 2009 (?)

®m Funktionell:
= Aktualisierung der Versichertenstammdaten
=  Mehrwertkommunikation® zwischen den Leistungserbringern
(auf Basis des VHitG-Implementierungsleitfadens fir einen
Arztbrief)

®m Folgen fur Krankenhauser
= Komponente Konnektor (Anwendungs- und Netzkonnektor)
muss in bestehende IT-Infrastruktur eingepasst werden

= vorhandene eHealth-BCS-Kartenterminals nach einer
Aufristung auf netzwerkfahige eHealth-Kartenterminals an den

Anwendungskonnektor tiber das interne Netzwerk
anzuschlief3en

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Roll-Out der eGK 200x (V)

Bewertung des Szenarios Online Rollout 2009

®m Bereits 2009 eher unwahrscheinlich

m 2010 denkbar, da Interessenlagen der Beteiligten einen Online-
Rollout nahe legen

» Kassen werden Online-Abgleich der VSD haben wollen, well
hier ernebliche Kosteneinsparungen vermutet werden

= Die Mehrwertkommunikation kann die elektronische Fallakte
voran bringen

= Elektronischer Arztbrief konnte Argument fir Arzte sein
(weniger Verwaltungsaufwand?)

m Kritischer Punkt: Verflgbarkeit eines (mandantenfahigen)
Konnektors unwahrscheinlich!

ABER: Basiskonnektor muss nicht vollwertiger (KH-)Konnektor sein!

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Roll-Out der eGK und Test der eGK

Kollision eines Rollouts mit Tests der eGK ()

Empirische Probleme und Handling der Tests:

* Roll-Out-eGK und Test-eGK werden nach gegenwartigem Stand nicht
zu unterscheiden sein und verfigen tber identische Funktionalitaten

 Noch unklar ob Kostentrager weiterhin ,Test-eGKn* ausgeben

o Grundsatzlich keine Unterscheidung zwischen Test- und Nicht-
Testteilnenmern maoglich

» Gefahr einer Verfalschung der Tests wenn Nicht-Testteilnehmer
eingebunden

MalRnahmen suchen, um die Tests maoglichst
eindeutig abgrenzen zu kdnnen

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Roll-Out der eGK und Test der eGK

Kollision eines Rollouts mit Tests der eGK (ll)

Rechtliche Probleme:

 maoglicherweise rechtliche Probleme wenn Nicht-Testteilnehmern als
Testeilnehmer behandelt werden (bzw. umgekehrt).

Technische Probleme (Zukunftsszenario!):

 Wenn Online-Rollout wahrend der Tests kommt mussten rein
theoretisch zwei Konnektorinfrastrukturen im Krankenhaus
gegeben sein um echte Tests zu ermdglichen

=> nicht praktikabel

Dr. Alexander M. Wurfel, BWKG, Stuttgart

28




V. Test der eGK

‘“Yorgangsname

I 2008

o4 (01 [az[a

Meilensteine 2008/2009
Finanzierung
Prim&rsysteme (/5D ohne Metzzugang) angepasst
eHealth-BCS-Kartenterminals {oder MKTs) ausgebracht
Ausgabe eGK Generation
Basis-Konnektor industriell verfliighar
Zentrale Dienste verfligbar
Release 1 (VSD, VOD, NfD ohne Netzzugang)
R1 Feldtest 10.000 Durchfihrung (Meilenstein | TR 28.9.2007)
Evaluation R1 Feldtest
Bewertung R1 Feldtest
Releaseende R1
Fortfihrung R1 Feldtest

Flachendeck de Anp g, Ausgabe der eGK chne Netzzugang
Nordrhein
Anpassung Primarsysteme (Krankenhauser)
zugelassens eHealth-BCS-KT (stationdr) verfiigbar
Ausbringung eHealth-BCS-Kartenterminals

rsyst und K. inals

Cuality Gate Anpassung Primr

Ausgabe eGK Generation 1 Mordrheain
Cuality Gate eGK-Ausgabe

bund. it (Primarsy und eHealth-BCS-KT)
Staffel 2: NW-WL, MI, RP, HE
Staffel 3: BW. HH, SH. MV, HE, 5L, 5T, TH
Staffel 4: BY, SM, BE, BR

Finanzierung
“erfligbarkeit von industriellen Basis-Konnektoren
FuE-Projekt ProOnlineVSDD, Betriebstest
Quality Gate Onlinefdhigkeit auf Basis Funktionalitat eGK Genl
Umstellung Generation 0 auf Generation 1
Release 2A (VSD mit Netzzugang)
Fortflhrung R2A Feldtest
Release 2A (VSD) Feldtest 100.000
Rel 2K tsignatur)
Release 2B (VOD)
R2B (VOD) Feldtest 100.000

Rel 3 (VOD-Einweisung, BtM, Kiosk, AMTS, Patientenfach)

| NN Finanzierung

— primarsys;.eme{vsnp

_ Kan.entern:nirlals

I . cK-Ausgabe

: L Blasls-Konnektoren verﬁ.:lgbar )
L Z:entrale Dienste verﬁigb:ar ?)

L/

|EEZEE Evaluation
|
.Releaseende R1

\/
eHealth-BCS-KT
@éuality Gate Primirsyst‘eme, KTs
I Gk :
: (®Quality Gate eGK

Staffel 2
Staffel 3 :
H Staffel 4 | :

VRV

: Basis-Konnektoren 7

() s

@Quality Gate eGK Gen1 netzfihig

| 2008 I 2010 | 2011 |
3Jad [a1Joz|o3lod (a1 Jazloz[as ol oz asa4 |
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Zeitliche Planung des Tests der eGK (1)

Aufbau und zeitliche Planung — Offline Phase

2008 2009 2010
e (N l Karfen Generation T (eGK. HEA. SMC]
GO [ N S SOpSRpnp =
— : ulassun : =
RO | Versicherten- e I s g_ L khusbringung EGK) i
stammdaten IL -—
= O ( Kartgnterminals
- {Primarsysteme | T
Wersicherten-
stammdaten = =
=4 [ 11 \ Verlﬁngemn@
YVerordnungen — Feldtest
(Arzneimittel) 10.000 R
R1 = [ HasisKomeidor ? J
Notfalldaten
| |
|
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Zeitliche Planung des Tests der eGK (ll)

Aufbau und zeitliche Planung — Online Phase

Karten Generation 1
(eGK, HBA, SMC)

Karten Generation 2
(eGK, HBA, SMC)

2008 2009 2010

2011

2012

Zugang, PKI, zentrale Dienste

ProOnline Feldtest Feldtest
WsDD 10.000 100.000
1
Feldtest
10.000

Aktualisierung
Versichertendaten

R2A [

Mehrwertkommu- |
nikation LE i

i Verordnungen !
R2B I (Arzneimittel) !

Verardnungen i
{Einweisung, ...}

Patienten =Kiosk

Arzneimittel- i
R3 ! therapiesicherhsit |

i Werordnungen SR
(Heil-, Hilfsmittel) I

Patientenfach

o
108 8 [E

I

Zugelassene Komponenten
Angepasste Primarsysteme
Zugelassene zentrale Dienste

100.
000

10.000
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Aufbau der Tests (I)

4 stufiges Verfahren
m Stufe 1: Labortests (gematik)
m Stufe 2: Anwendertests b
m Stufe 3: 10.000er Tests > Testregion
m Stufe 4: 100.000er Tests p
Testregion
® In Baden-Wirttemberg: Heilbronn — SLK Kliniken
m Insgesamt 7 Testregionen: 5xTest eGK, 2xTest MKT+ und eGK
m Beteiligt: 15 Arzte, 9 Apotheken, 1 Krankenhaus
m 8832 Versicherte haben bereits eine Karte (8 Kassen) —
Stand 11.11.2008

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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V. IT-Strukturen der eGK

Datenhaltung — was liegt wo?

Gesundheitskarte

L3 ¥

- —~ W |
— & -

< - =7
A
iE
& ]
Sandra Koch

ust
123456789 A123456780

eNotfalldaten

Primarsysteme der
Leistungserbringer

“gema
Anbindungs-

VerSiChertenStammdaten technolog|en
Européische Versichertenkarte

©

ronnektor

eCK HEBAISMC

B
v
i gema

Gegelischef fir Telomatikamvendungen der Gesundheiskarte mbH

Telematik-Infrastruktur

= Arzneimitteldokumentation
= Patientenakte

= Arztbrief
Patientenquittung
Versichertenstammdaten
eRezept

eNotfalldaten

]

= eRezept
A
Karte als Schliissel @
Zusatzliche
Schlissel: >
HBA, SMC
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KH-IT und Telematik-Infrastruktur

KH-IT

Zantrale Infrastrukturdienste

3

-’KI S0S Aucits

Telematis-Nelzwerk

Primarsystem ) /
Konrektor {VFN}

& SM-Kon \

I\ _ Versicherlenslammdalen vSDD
=z N
SMC-B ‘\\ Zugangsdienst ES \\ ‘
\ Broker = \‘X\ vrr)r(‘ntmgsriatr-l YoDD
Trusted Viewer Konneklor (Anwendung) \‘ §. \ Y - Arzneimittel
\ é ‘ \ eGK-Fachdienste — Release 2
eHealin- = N

Kartanterminal i‘ ‘-.l \
——— 0 A\ !
0 “1- SMC-A 4 — \ Varordnungsdatan VODD
5 5 eGK -

%
Arztavsaes (HB4A) 6 5 Q /PN-Gareviay - Heil- und Hifsmittel, Betaubungsmittel
— - Krankerhausbehandlung. .. a
Patientenanweandung 3
% : Arznemitteltherapiesicherhait (AMTSD)
—
Arzt Patient Daten in der Gesundheitskarte an Notralidaten-Sicherungskopie
KH-Mitarbeiter - Versichertenstammdaten (VED) .
- Verordnungen. Arzneimittel (VOO) Patientenfach
gen. eFallakte .
- Notfallcatan (NfD) (Gateway) eGK-Fachdienste - Release 3
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Anbindungstechnologien

Konnektor

®m schafft sichere Kommunikationsumgebung zwischen der
Krankenhaus-IT, den Kartenlesegeraten und der Telematik-1T

m Ermaoglicht in Zusammenhang mit der SMC Zugriff auf die
Telematikinfrastruktur

®m Fir 10.000er Tests sind erste Konnektoren vorhanden

l Kritische Grof3e flir Krankenhauser

m Gegenwartig kein ,Krankenhauskonnektor” vorhanden
m Entwicklung fur Industrie wenig interessant welil kleiner Markt

m Sicherheitsrichtlinien reduzieren Entwicklungsspielraum flr eine
Krankenhausldsung

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Anbindungstechnologien

Lesegerate

m Netzwerkangeschlossene Kartenlesegerate, die direkt vom
Konnektor angesprochen werden
Grund: Sicherheit der Datentibermittlung

®m Anbindung an den Konnektor Giber das LAN der Einrichtung
(des Krankenhauses)

®m bislang Kartenleser an PC angeschlossen — i.d.R. eingebaut in die
Tastaturen

Problem:
m Neue Infrastrukturen notwendig (Verkabelungen, Anschliisse)

m Veranderter Wartungsaufwand bei zusatzlichen Geraten im
Netzwerk und virtuell getrennten Netzen fur Krankenhaus und
Telematikumgebung
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Karten (I)

Elektronische Gesundheitskarte - eGK

®m Prozessor- statt Speicherkarte

m Speichert Daten: Versichertenstammdaten, Notfalldaten, eRezept
= Ist EIN Schlussel zur gematik-Datenhaltung

m Generation 0 aktuell verfligbar. . EEEUHM&H‘I‘E

m Generation 1 (Rollout) im abscfﬁli'e@e'hden Test

Charakteristika: F‘:‘S{-"f ?[
= E
= Bild 1 ol

oy

®m lebenslang gultige Versichertennummer

m eher geringer Speicherplzé.\'t’i"'f"“l. Koch
Musterkasse

B .| ol B y S 0 B e e e
12345678% AlZ23456 78I
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Karten (ll)

Heilberufeausweis - HBA

m Zugangsschlussel fur den Heilberufler ArZTOUSWGIS

®m personengebunden j | &t;lmqpp s
= Schlussel fur kryptographische Funktion O medt. <
m Enthalt qualifizierte elektronische Signatur  1512.15¢5 !

Institutionenkarte - SMC

Patientendaten haben dirfen

m identifiziert das Krankenhaus bzw. eine Abrechnungseinheit
m Schlussel fur den Zugang von Nicht-Heilberuflern die Zugang zu

m Nach bisherigem Konzept: im Konnektor verankerte Hardware

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Karten (lII)

Warum Karten und kein USB-Stick

m Karte kann verloren oder kaputt gehen — Daten bleiben abgelegt und
tber PIN gesichert und abrufbar

®m USB ist in Krankenhausern aus Griinden der Datensicherheit nicht
einsetzbar — Einfallstor flr Viren

= Praktikabilitat: Karten sind etabliert als Identifikationsmedium
(und leichter transportabel)

m Meldung Uber Test von USB-Sticks als Alternative zur eGK (u.a. im
Arzteblatt):
Die Geschaftsfihrung der gematik wurde beauftragt, eine
.konzeptionelle Bewertung“ vorzunehmen und eine Empfehlung
zum weiteren Vorgehen auszusprechen. Die Geschéaftsfihrung
der gematik wird ihre konzeptionelle Bewertung voraussichtlich im
1. Quartal 2009 vorlegen.
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Kommunikationsprozesse der IT

3.;
Ko””"i{
bo: éorr."»"rr das 5.: Der Konnektor stellt fest, dass es sich um eine
as K rte L-nw‘,“n "'”"!n_-, 2 Uberweisung handelt und erfragt bei der
"!ormmal 9 der Beste. ur e or Telematikinfrastruktur, ob die Institution ,KV-
ung “Ckton K‘:‘nhorrﬂ?m,y e Ermichtigung Dr. Z" repriasentiert durch ,SMC-8
Se o Nese,, .. Z" berechtigt ist, die Uberweisung einzulésen

GMQH
doy
n dj
dot dig eV € oGy -
E'Ordnung d den HBA
an o, fiir
n K,

] c'l?c_ /
o A
AY nekt, or Uthey 'frhnoru n
\ 9
. \ AN
eHealth Terminal \
mit eGK und \\ s
HBA gestEth \ Institutionskarte
\\ hnergestiitzte

S-Komponente -
("KIS", Abs:lsu-soom:;u
Versorgungs-

form

Telematikinfrastruktur

1 Anfage 27
ng (-u\\l!"'-"f"‘:,~
unbu'l;ml.nr Fa :
; chtigung 0
2.: Das KIS gibt aufgrund der Client-
Terminal-Zuordnung die modifizierte
s KIS h.c\::\“‘i‘::‘ Anfrage ,Verordnung einlesen
\S-

.. Die Telematikinfra
von Terminal Z mit SMC-8 Y* (KV- bestanﬁ t d‘ B:‘rgn‘:“?lh? r-.s‘n::'k“;r
Ermachtigung Dr. ¥) an den gt dle chiigung zur Einlosung.
Konnektor weiter
Legende:

7.: Der Konnektor sendet die Uberweisung N /
an das KIS. \H‘\"‘-‘-—A”{[thl:

v\;nmtwon'/
Quelle: Daniel Werner, 2006
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Kartenterminals und Konnektoren (I)

Konnektoren und SMC-B

m Ausgangspunkt:
Jede SMC-B bildet einen Abrechnungsfall ab. Insbesondere in
Ambulanzen wird somit der Fall auftreten, dass unterschiedliche
SMC-B von einem Raum erreichbar sein mussen.

m Folge:
Die Zuordnung von Kartenterminals zu SMC-B bzw. Konnektor muss
flexibel sein, so dass nicht fur jeden Abrechnungsfall ein eigener
Kartenterminal aufgestellt werden musste. Anderenfalls ergeben sich
Stapel von Kartenterminals an Arbeitsplatzen mit unterschiedlichen
Abrechnungsmadglichkeiten (z.B. Ambulanzen).

® Losung:
Ein mandantenfahiger Konnektor, der mehrere SMC-B so verwalten
kann, dass ein Kartenterminal pro Behandlungsplatz ausreicht.
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Kartenterminals und Konnektoren (ll)

Mandantenfahigkeit des Konnektors

m Mandantenfahigkeit bedeutet vereinfacht, dass eine n:m-Beziehung
zwischen Konnektoren (bzw. SMC-B) und Kartenterminals aufgebaut
werden kann o

. Mandantenfahiger
Einfacher Konnektor Konnektor
KT Konnektor KT Konnektor
=\- —
] ]
Ein Konnektor kann n Ein Konnektor kann n Kartenterminals
Kartenterminals verwalten verwalten und ein Kartenterminal kann m
(1:n-Beziehung) Konnektoren erreichen

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Kartenterminals und Konnektor(en) (I)

Nicht-Mandantenfahiger Konnektor

. Dr. Meier SRl g e ,Kabel-Stapel-Szenario*
' Dr. Mller l—s i JNemmEser T . I
| / KT 1 Notfallambulariz-KT (inkl. einer SMC B —
. (inkl. SMC-A?) i z.B. Notfallambulanz) .
Dr. Schulze I viele Kabel ek bl
(Neuverkabelung)
g Konnektor —I
§ — P (inkl. einer SMC B — > TI
i KT 2 Ermachtigter | z.B. ermachtigter
i Arzt X-KT i Arzt X)
Kartenterminalstapel .

in Behandlungsraum Konnektorenstapel
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Kartenterminals und Konnektor(en) (lI)

Mandantenfahiger Konnektor (Beispiel fir eine Umsetzung)

___________________________________________________________

Dr. Meier Behandlungsraum 1 Jpraktikabel* (und wahrsch. méglich)
| | Zuordnung der SMC-B noch offen

iDr Muller [<—

» Konnektor }———m—p T]| I

KT 1 ’
/ (inkl. SMC- A'>) > < gema
ﬁ I A 2 o
Dr SCh u IZe | Netzwerk/ SMC-B-Auswahl fiir den Zugriff
auf medizinische Daten wahr-
Behandlungsraum 2 LAN scheinlich fallbasiert
; Dr. Schmidt i -—-

- — SMC-B-Box ist der Chipkartensafe
SMC-B — Box* p

der Firma Comparx, welcher bei

I | - SMC B der gematik aktuell auch um
'Dr. Kunz | | SMC R Zulassung als SICCT-Terminal

vorliegt

KT 2 ’ SMC R
| (inkl. SMC- A'7) SMC B SMC B
Dr. Hinz ; ermachtigter Arzt X Notfallambulanz

___________________________________________________________
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Krankenhaus-Konnektor — aktueller Status

Status mandantenfahiger Konnektor

m Aktuell wenig Interesse der Industrie einen mandantenfahigen
Konnektor zu entwickeln, da der Markt zu klein ist.
=>» gematik hat keine Mdglichkeiten Industrie zu zwingen

®m Unterscheidung in Anwendungs- und einen Netzwerkkonnektor
(Softwarerealisierung des Anwendungskonnektors)

Problem: fur die SMC-B Zuordnung ware eine Verknupfung zum KIS

sinnvoll. Durch die strikte Trennung zwischen Telematik-Infrastruktur

und Krankenhaus IT ist dies kaum zulassig.

=>» extrem strenge Sicherheitsauflagen von Seiten gematik und BSI
machen eine solche L6sung momentan sehr schwierig.

Krankenhaus zu lange als grof3e Arztpraxis gesehen!

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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V. Rahmenbedingungen fur die eGK

Erhoffte Vorteile durch eine eGK

Medizinische Aspekte:

m Verbesserte Verfluigbarkeit medizinischer
Dokumente (z.B. Vorbefunde,
Krankengeschichte)

m Verflugbarkeit von Medikamentierungen _
(Arzneimitteltherapiesicherheit) Rahmenbedingung:

®m Notfalldaten Versicherter ist ,Herr
seiner Daten*

Nicht-medizinische Aspekte:

®m Vermeidung von Medienbrichen
(Rezept, Arztbrief)

®m Hohere Sicherheit durch moderne
Prozessor-Chipkarte

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rechtliche Grundlagen (I)

Zugriffsrechte — nach §291a Abs. 4 - Berechtigte

m Arzte und Zahnérzte,

m Apotheker, Apothekerassistenten, Pharmazieingenieure,
Apothekenassistenten,

m Personen, die Vorgenannten oder in einem Krankenhaus als
berufsmaliige Gehilfen oder zur Vorbereitung auf den Beruf tatig
sind, soweit dies im Rahmen der von ihnen zulassigerweise zu
erledigenden Tatigkeiten erforderlich ist und der Zugriff unter
Aufsicht der in Buchstabe voranstehend Genannten erfolgt,

®m sonstige Erbringer arztlich verordneter Leistungen,

Zugriffsrechte sind personengebunden!

keine Zugriffsrechte fur die Institution Krankenhaus

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rechtliche Grundlagen (II)

Zugriffsrechte — nach §291a Abs. 4 - Legitimation

m Das Erheben, Verarbeiten und Nutzen von Daten mittels der
elektronischen Gesundheitskarte [...] ist nur mit dem Einverstandnis
der Versicherten zulassig.

®m Durch technische Vorkehrungen ist zu gewahrleisten, dass fir die
freiwilligen Anwendungen mit Ausnahme der Notfalldaten der Zugriff
nur durch Autorisierung der Versicherten mdglich ist

®m Der Zugriff auf Verordnungsdaten mittels der elektronischen
Gesundheitskarte darf nur in Verbindung mit einem elektronischen
Heilberufsausweis oder entsprechenden Berufsausweis erfolgen.

m Der Zugriff auf Notfalldaten mittels der elektronischen
Gesundheitskarte darf nur in Verbindung mit einem elektronischen
Heilberufsausweis.

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Rechtliche Grundlagen (lll)

Zugriffsrechte — nach 8291a Abs. 4

m Zugriffsberechtigte Personen, die Uber keinen elektronischen
Heilberufsausweis oder entsprechenden Berufsausweis verfligen,
konnen auf die Daten einer eGK zugreifen, wenn sie hierflir von
Personen autorisiert sind, die Uber einen elektronischen
Heilberufsausweis oder entsprechenden Berufsausweis verfligen,
und wenn nachprtfbar elektronisch protokolliert wird, wer auf die
Daten zugegriffen hat und von welcher Person die zugreifende
Person autorisiert wurde.

m Der Zugriff auf Verordnungsdaten mittels der elektronischen
Gesundheitskarte kann auch erfolgen, wenn die Versicherten den
jeweiligen Zugriff durch ein geeignetes technisches Verfahren
autorisieren.

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Zugriff auf Patientendaten (1)

Fazit

Patient ist Herr seiner Daten
ABER:

In Krankenhausern sind 1:1-Berechtigungen flr die Einsicht in
Patientendaten wenig sinnvoll

Umsetzung des rechtlichen Rahmens im Krankenhaus nicht mdglich:

 Personengebundene Zugriffsrechte machen Datenzugriffe und
-verwaltung im Krankenhaus sehr aufwandig

* Prinzipiell ware es denkbar, dass der Patient nur einzelne Arzte zur
Einsicht in seine Daten (freiwillige Anwendungen) autorisiert
—> nicht praktikabel im Alltag

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Zugriff auf Patientendaten (1)

ldentitats und Berechtigungsmanagement (IAM)

Heute

« Berechtigungen werden in Krankenhausern werden i.d.R. als
Gruppenberechtigungen verwaltet (z.B. Abteilungszugehdrigkeit,
Berufsspezifisch)

Mit elektronischer Gesundheitskarte:
e Berufsausweise als Berechtigungsmanagement (HBA und BA)

« Zugriffsberechtigte Personen ohne HBA mitssen von HBA-Inhabern
personlich ermachtigt sein!

Notwendig:

* Personenbezogene Berechtigungskonzepte, die Rollen und
Tatigkeiten abbilden

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Zugriff auf Patientendaten (l1)

ldentitats und Berechtigungsmanagement (IAM)

Losungsansatz:

Elektronische Berechtigungen und Protokollierung von Zugriffen mit
einem ldentitats- und Berechtigungsmanagement fiir Krankenhauser

Probleme:
=>» rollen- und tatigkeitsabhangige Zugriffsrechte sind
personenbezogen nur sehr schwer zu managen

= bestehende Zugriffsberechtigungen mussen ,lbersetzt“ werden

=» als technische Umsetzung miusste idealerweise ein
eigenstandiges IAM neben dem bestehenden KIS eingeflihrt
werden.
-  technisch und finanziell hoher Aufwand, der nicht
refinanziert werden wird

Dr. Alexander M. Wurfel, BWKG, Stuttgart
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Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Alexander M. Wurfel, BWKG, Stuttgart

Dr. Alexander M. Wiirfel
BWKG

Baden-Wadrttembergische
Krankenhausgesellschaft e.V.
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