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Gegenstand des Profils

1 Einleitung

Fur die telematikkonforme Anpassung und Nutzung der Primarsysteme im Krankenhausbereich hat
die DKG gemeinsam mit VHitG und Fraunhofer ISST die Ausarbeitung von ,Telematik-

Konformitatsprofilen* und ihre Zusammenfassung und Veroffentlichung in Profilpaketen ibernommen.

Die Konformitatsprofile fassen die Anforderungen der Telematik fir den Krankenhausbereich zusam-
men und definieren daraus abgeleitete Konformitatsanforderungen an Primarsysteme im Kranken-
haus. Sie werden releasebezogen in Profilpaketen organisiert. Diese dienen als Referenz fur Herstel-
ler von Softwarelésungen. Hersteller kénnen die Konformitat einer Software durch zugelassene Prif-

stellen prufen und bestatigen lassen.

1.1 Gegenstand des Profils

Das vorliegende Konformitatsprofil stellt eine krankenhausspezifische Profilierung fir die telematik-
konforme Systemkonfiguration des Primarsystems dar. Es ist Bestandteil des Profilpaketes fur das
Release 0.5.2.

1.2 Abgrenzung
Dieses Konformitatsprofil adressiert ausschlie3lich Anforderungen an in Krankenhdusern eingesetzte
Softwaresysteme sowie die damit verbundene Hardware, die Uber eine elektronische Gesundheitskar-

te oder KVK vermittelte Daten im Rahmen des Release 0.5.2 verarbeiten.

1.3 Relevanz fur gematik-Releases

Dieses Konformitatsprofil ist relevant fur folgendes gematik-Release:

« Release 0.5.2: Flachendeckende Ausbringung der eGK ohne Netzzugang mit Anpassung
und Konformitatsbestatigung der Primarsysteme

Informationen und Vorgaben fiir die weiteren gematik-Releases und den Regelbetrieb werden in ge-
sonderten Dokumenten veroffentlicht.

Fur das Release 0.5.2 ist insgesamt das Profilpaket 0 maf3geblich. Es enthélt folgende Dokumente:

*  Dokumentenlandkarte

« Verfahrensbeschreibung Konformitatsverfahren
« Verfahrensbeschreibung Prufverfahren

»  Profil Versichertenstammdaten Release 0

«  Profil Systemkonfiguration Release 0 (dieses Dokument)
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Einleitung

1.4 Verwendung von Schliisselwortern
Mit Hilfe von Schlisselwortern wird das Anforderungslevel fiur jede Anforderung gemafl [RFC2119]

beschrieben. Die konkrete Zuordnung der Schliisselworte zu den Anforderungslevels ist wie folgt:

« MUSS: normative Festlegung
» DARF NICHT: normativer Ausschluss
e SOLL: Empfehlung, Abweichung in begriindeten Fallen mdglich

* KANN: optional

1.5 Kennzeichnung von offenen Punkten

Formale Klarung/Abstimmung erforderlich

Dieses Kapitel wird in der nachsten Version des Dokumentes erganzt.
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Zielstellung der Systemkonfiguration

2 Systemkonfiguration

Dieses Kapitel beschreibt die Systemkonfiguration im Rahmen des Release 0.5.2.

2.1 Zielstellung der Systemkonfiguration

Die Systemkonfiguration hat hardware- und softwaretechnische Zielstellungen.

Die hardwaretechnischen Zielstellungen beschrénken sich im Release 0.5.2 auf im Krankenhaus ein-
gesetzte eHealth-BCS Kartenterminals, die im stationdren Einsatz folgenden Anforderungen geniigen
MUSSEN.

« Auslesen der ungeschiitzten Versichertenstammdaten sowohl aus einer eGK Generation 1 als

auch aus einer KVK

« Korrekte Bedienung der Schnittstelle zum Primarsystem (z.B. V24-, USB-, CT-API)

» Schreibschutz fur KVK

« Migrationsfahigkeit in die zukinftige Telematikinfrastruktur entsprechend den Vorgaben der

gematik.

In Ergdnzung KANN auch ein durch die gematik zugelassenes Multifunktionskartenterminal (MKT)
weiterverwendet werden. Beim Ubergang auf volle Funktionalitdt gemaR § 291a SGB V ist ein ein

eHealth-Kartenterminal erforderlich.

Das Ziel der softwaretechnischen Systemkonfiguration ist es, dass die im Krankenhaus eingesetzten
Softwaresysteme folgende Anwendungsfalle unterstitzen:
< Bedienung der Schnittstelle zum Kartenterminal (z.B. V24-, USB-, CT-API)
« Ubernahme der Versichertenstammdaten sowohl aus einer eGK Generation 1 als auch aus ei-
ner KVK
« Verarbeitung der VSD in den Bestandsanwendungen, insbesondere in einem § 301-Aufnahme-

satz

2.2 Dezentrale Hardwarekomponenten

Voraussetzung zum Betrieb sowie zur Konformitatsbewertung der dezentralen Hardwarekomponenten
im Krankenhaus ist eine finale Zulassung der gematik und Sicherheitsevaluierung durch das BSI oder

dafiir akkreditierten Stellen.

Zulassungsanforderungen fir Telematikkomponenten und —dienste sind auf der Webseite der gematik

unter ,Zulassungsverfahren“ aufgefthrt.

Die fur das Release 0.5.2 final zugelassenen Kartenterminals sind auf den Internetseiten der gematik

unter ,Zulassungsverfahren" gelistet. {Quelle:-Ubersicht Gesundheitskarte der-DKG).Eine Ubersicht
enthalt das jeweils aktuelle DKG-Dokument ,Ubersicht Gesundheitskarte" (Webseite der DKG).
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Systemkonfiguration

Im Rahmen der Konformitatsprifung wird fur die Primarsysteme die Konnektivitat von KIS zu Karten-
terminals vorausgesetzt

Der Hersteller kann alle zugelassenen Kartenleser in seiner Herstellererklarung anfiihren. Die Prif-
stelle prift entsprechend die angegebenen Konfigurationen und weist die Konfigurationen im Prifpro-

tokoll aus.

2.3 Infrastrukturkomponenten im Krankenhaus

Da beim Release 0.5.2 das Kartenterminal direkt Gber den Arbeitsplatzcomputer an das Primarsystem
angeschlossen wird, MUSS von diesem eine der folgenden physischen Schnittstellen zur Verfiigung
gestellt werden:

« V.24 (standardisierte Schnittstelle fiir die Datenfernibertragung) eder

« USB (Universal Serial Bus)

* ggf. LAN-Anbindung

Die LAN-Anbindung kommt insbesondere in einer Thin-Client-Architektur in Betracht.

Die weiteren Ausstattungsmerkmale des Arbeitsplatzsystems liegen in der Verantwortung des Kran-

kenhauses.

Ein weiterer Aspekt ist der Stromanschluss des Kartenterminals. Hier sind die Hinweise des Herstel-

lers sowie die allgemeinen Unfallverhitungsvorschriften zu beachten.

2.4 Schnittstellen

Wahrend die physische Anbindung des Kartenterminals an das Primarsystem (ber die lokalen

Schnittstellen des Arbeitsplatz-PCs erfolgt_(gaf. auch Gber LAN-Anbindung), erfolgt die datentechni-

sche Anbindung durch Implementierung der Programmierschnittstelle ,CT-API (Card Terminal Appli-

cation Programming Interface)“ des Priméarsystems. Die-physischen-Schnittstellen MUSSEN-diese
B . . le fohlorfrei .
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Betriebsbereitschaft

eHealth-
BCS

V24 .rus:a_@ eGK
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Abbildung 1: Komponentenstruktur fiir Release 0.5.2

Hinweis fur KIS-Hersteller: Musterkartensets kdnnen ab in der zweiten Halfte im September 2008 von

der gematik bezogen werden.

2.5 Betriebsbereitschaft

Inbetriebnahme, Regelbetrieb und AuRerbetriebnahme des stationdren Kartenterminals, missen nach
MaRgabe der vom Hersteller vorgegebenen Umgebungsbedingungen und Vorschriften erfolgen. Dar-
Uber hinaus sind weitere Vorgaben fir die telematikkonforme Systemkonfiguration notwendig, die in

den folgenden Abschnitten beschrieben werden.

2.5.1 Inbetriebnahme

Am Primarsystem sind fur die Inbetriebnahme, in Abh&angigkeit von der Schnittstelle, die notwendigen
Schritte fur eine Hardwareinstallation (Aktivierung/Einbindung des Geréatetreibers) durchzufiihren,

sofern dies nicht bereits durch Anschluss des Kartenterminals angestol3en wird (Plug & Play).

Die Inbetriebnahme hat die korrekte Datenverbindung zwischen lokalem Arbeitsplatzcomputer und
Kartenterminal sowie die ordnungsgemafe Stromversorgung zum Ergebnis. MaRnahmen und Hinwei-

se sind der herstellerspezifischen Dokumentation des Kartenterminals zu entnehmen.

Das Primarsystem MUSS einen Dialog zur seftwaretechnischen Einrichtung des Kartenterminals bie-

ten und es dem Anwender ermdglichen, das Kartenterminal eindeutig zu Identifizieren.

Fir ein bereits installiertes MKT kann dieser Schritt entfallen.

2.5.2 Regelbetrieb

Das Primarsystem MUSS bei einem Verbindungsabbruch den Anwender informieren und die Pro-

grammausfiihrung unterbrechen bis ein stabiler Zustand der Betriebsumgebung wieder hergestellt ist.
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Systemkonfiguration

Weiterhin MUSS das Primarsystem dem Anwender folgende Dienste/ Funktionen des Kartenterminals
bereitstellen sofern diese durch die Hardware unterstitzt werden:

« Zugriff auf einen oder mehrere Kartensteckplatze und darin gesteckte Chipkarten,

« eindeutige Adressierbarkeit jedes Kartensteckplatzes,

« Koordination der Zugriffe auf die Karten,

« Information Uber bestimmte Ereignisse (z. B. Karte wurde gesteckt / entfernt)

2.5.3 Aul3erbetriebnahme

Fur die AuRerbetriebnahme sind die Vorgaben des jeweiligen Herstellers giltig. Hierbei ist insbeson-
dere auf die fachgeméRe Trennung der Datenverbindung zwischen dem lokalen Arbeitsplatzcomputer
und dem Kartenterminal zu achten. Erganzende Malinahmen und Hinweise sind der herstellerspezifi-
schen Dokumentation des Kartenterminals zu entnehmen.

2.6 Hardwarelokalitat

Der Aufstellungsort befindet sich unmittelbar am Arbeitsplatz, maximal zuldssige Abstéande (Kabellan-
gen) kommen in aller Regel nicht zur Geltung. (USB = ca. 5m ohne aktive Komponente, V.24 = ca.
15m).

Das Kartenterminal soll in einer geschiitzteniiberwachten Umgebung zum Einsatz kommen, um einen

unbefugten Zugriff zu verhindern.

2.7 Wartung

MaRgeblich sind die jeweiligen Herstellererklarungen.

2.8 Aktualisierung der Firmware

Das eHealth-BCS Kartenterminal MUSS das Aktualisieren der Firmware ermoglichen.

Hinweise zum Firmwareupdate sind den Herstellerangaben zu entnehmen. In Release 0.5.2 erfolgt

das Firmwareupdate lokal.

2.9 Fehlermeldungen

Tabelle 1 beschreibt die Fehlermeldungen, die bei der Implementierung der CT-API-Schnittstelle auf-

treten kénnen (siehe [spec_ctapi], Tab. 11).

Tabelle 1: Fehlermeldungen CT-API

Fehlerkode Beschreibung des Fehlers Anmerkung

ERR_INVALID ungultiger Parameter oder Wert
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Konformitatsanforderungen fur die Systemkonfiguration

Auf das KT kann temporér nicht zuge-

griffen werden (Bearbeitung anderer

ERR_CT CT Fehler ]
oder interner Prozesse). Problem kann
anwendungstechnisch gelést werden.
Ubertragungsfehler im Sinne von me-
) . chanischen, elektrischen und protokoll-
ERR_TRANS nicht behebbarer Ubertragungsfehler ) o
technischen Ausféllen; Neuinitialisie-
rung des KT erforderlich.
Hier wird signalisiert, dass ein Spei-
Speicherzuordnungsfehler im HTSI cherzuordnungsfehler aufgetreten ist
ERR_MEMORY _ ) )
HTSI: Host Transport Service Interface | (z.B. wenn die Datenmenge groR3er ist
als der zur Verfligung gestellte Puffer).
Funktionsabbruch durch Host / Be-
ERR_HOST .
triebssystem
ERR_HTSI HTSI - Fehler

2.10Konformitatsanforderungen fur die Systemkonfig

uration

In Tabelle 2 sind die Konformitatsanforderungen fiir Release 0.5.2 beschrieben.

Tabelle 2: Konformitatsanforderungen fir die System

konfiguration

Anforderung Inhalt Erlauterung/ Beispiel

Das eHealth-BCS-Kartenterminal MUSS eine
SK_R0_001 )

Zulassung besitzen.

Das Priméarsystem MUSS eine fehlerfreie
SK_R0O_002 o ) )

Kommunikation mit der Karte erméglichen.

Das Priméarsystem MUSS dem Anwender den
SK_R0_003 _ )

Zustand des Kartenterminals anzeigen

Das Priméarsystem MUSS dem Anwender Identi-
SK_R0O_004 fikationsmerkmale des Kartenterminals zur Ver-

fligung stellen

Das Priméarsystem MUSS dem Anwender die
SK_RO0O_005

Kartenterminalereignisse zur Verfiigung stellen
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Mitgeltende Unterlagen

3 Mitgeltende Unterlagen

gematik
[gemDokLK_R0.5.2]

[gemZUL_PriméarSys]

[gemPVo_PriméarSys]
[gem_KT_eHealth-BCS]

[gem_rollout_eGK}

[gem_GA]

TUEVIT

[tuevit_ct-api_spec]

Dokumentenlandkarte Release 0.5.2 — Rollout eGK, Festlegung der Ver-
sionsstande, Version 1.3.0 vom 4.8.2008

Verfahrensbeschreibung Freigabe von Primérsystemen in der Tele-
matikinfrastruktur (AVS, KIS, PVS), Version 1.0.0 vom 7.11.2007

Prufvorschriften Primarsystem Rel. 2.2.3, Version 2.0.0 vom 2.5.2008

Prufvorgaben / Anforderungen eHealth-BCS-Kartenterminal, Version
0.9.0 vom 29.03.08 fir Release 0.5.2

Rollout der elektronischen Gesundheitskarte, Version 1.1.1 vom 27.03.08
fur Release 0.5.2

Gesamtarchitektur, Version 1.3.0 vom 18.03.08 fur Release 0.5.2

Spezifikation - Anwendungsunabhangiges Card Terminal Application
Programming Interface fir Chipkartenanwendungen, Version 1.1.1 vom
07.06.2001
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