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Was Ist Spam

STUTTGART

o

e Als Spam [speem] oder Junk (englisch fir ,Abfall’
oder ,Plunder’) werden unerwtnschte, in der Regel
auf elektronischem Weqg Ubertragene Nachrichten
(Informationen) bezeichnet, die dem Empfanger
unverlangt zugestellt werden und
haufigwerbenden Inhalt enthalten.

16.03.2016 Gerhard Hardter —Leiter Servicecenter IT Klinikum Stuttgart Seite 3 < Kl | n | |(U m Stuttga I’t


https://de.wikipedia.org/wiki/Liste_der_IPA-Zeichen
https://de.wikipedia.org/wiki/Englische_Sprache
https://de.wikipedia.org/wiki/Unerw%C3%BCnschte_Werbung

SPAM-Mail

STUTTGART

£

16.03.2016

An lokales@az-muenchen.de’

Schlagworter _

Werter Kunde,

Ihre Sendung 61298902022202619890 wurde an DHL
ubergeben und wird voraussichtlich am 03.03.2015 zugestellt.

Uber die nachfolgende Verlinkung werden weitere Informationen
zu lhrer Sendung ausgegeben: 61298902022202619890.

Mit freundlichen Griuf3en,
Ihr Logistik-Team
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Spam-Ordner in Outlook
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SPAM-Mail mit Trojaner

STUTTGART

£

16.03.2016

Vo Bl neh L s R
Daturmn: 57 S.J;Im 1047
PR e X

Betreffi  Es snd 950.00 Euro vor Teem Barbbunks in SPARKASSE z beglichen,

Betrigerizche E-Mail
Quelle: SIZ/ S-CERT

Sehr geshrter Kunde,

Wir haben die Anfrage auf die Abschreibung won 95000 Euro von Threm Bankkonto m SPARF ASSE fir die
Beglewchong der Avbeferang von Delnusmenten beltoarmen

e Abschresbung von Geldmateln und westere Zendumg von Dokumenten erfolgen in 24 Stunden

Vol Angaben des Auftrages

Mz freundbchen Grilien,
Fundenunterstitoungsdienst der Bank SPAREAZSE
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SPAM-Mail mit Trojaner

STUTTGART

£

16.03.2016

Von: Telekom Leiter Kundenservice

Datum:15.01.2014 10:48 (GMT+01:00)

AN e o e

Betreff: Ihre Telekom Mobilfunk RechnungOnline fiir Geschiftskunden Nr694960318605379979.

L] I " ERLEBEN, WAS VERBINDET.

Kundencenter Auftragsstatus n

Ilhre Rechnung fur Januar 2014

Guten Tag,

mit dieser E-Mail erhalten Sie Ihre aktuelle Rechnung. Die Gesamtsumme im Monat Januar 2014 betragt:
334.24 Euro. Wir bitten Sie, die Rechnung zu begleichen. Details zur Inre Rechnung kdnnen Sie hier ansehen:

Diese E-Mail wurde automatisch erzeugt Bitte antworten Sie nicht dieser Absenderadresse.

Informationen Gber die Umstellung auf den einheitlichen Euro-Zahlungsverkehrsraum SEPA finden Sie hier.

Speziell fr Sie: Mochten Sie zukinftig Informationen Gber neue Produkte und Tarife erhalten, melden Sie
sich zu unserem kostenlosen Informationsservice an

Mit freundlichen GriRen

Wy Y

Ralf HoBbach
Leiter Kundenservice
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Ransomware — Definition BSI

e Als Ransomware werden Schadprogramme
bezeichnet, die den Zugriff auf Daten und Systeme
einschranken oder verhindern und eine Freigabe
dieser Ressourcen erfolgt nur gegen Zahlung
eines Losegeldes (engl. ransom).

e Es handelt sich dabei um einen Angriff auf das
Sicherheitsziel der Verfugbarkeit und eine Form
digitaler Erpressung

4  STUTTGART
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Massive Zunahme von Ransomware

STUTTGART

£
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Abbildung 1: Trend der Ransomware-Detektionen in Deutschland Oktober 2015 - Februar
2016, Quelle: BSI

16.03.2016
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
OK).

If an error occurs, send the codes to address

STUTTGART

S
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Ransomware — Angriffswege

® Spam
— Bei Angriffen mittels Spam wird versucht, Gber meist professionelles

Social Engineering den Benutzer zum Offnen von E-Mail-
Anhangen zu bewegen.

— So werden angebliche Rechnungen, Bestellbestatigungen,
Paketempfangsbestatigungen, eingescannte Dokumente,
empfangene Faxe, teilweise unter Verwendung von echten
Firmennamen und -adressen

— zum Teil in perfekter Nachahmung tatsachlicher Firmen-E-Mails,
versendet.

— Im Anhang befindet sich meist ein sog. Downloader, der die
eigentliche Schadsoftware nachladt.

4  STUTTGART
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Ransomware — Angriffswege

e Mailanhange
— Zip-Dateien (komprimierte .exe)
—  Officedokumente mit Makros

e Schwachstellen in Webservern
— Infizierte Webseiten

e Ungeschltzte Fernwartungszugange

STUTTGART

< Klinikum Stuttgart
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BSI zur Lage in Unternehmen

e \ersaumnisse bei der Pravention

— Schlecht gepflegte Systeme
— fehlende, veraltete oder nicht tberprifte Software-Backups,

— schwache Administrator-Passworte,
— fehlende Netzsegmentierung

STUTTGART

< Klinikum Stuttgart
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BSI Empfehlungen zur Pravention

e Software auf aktuellem Stand halten

— Updates und Patches sollten unverziiglich nach der Bereitstellung durch den jeweiligen Softwarehersteller -
idealerweise iliber zentrale Softwareverteilung - eingespielt werden.

e Angriffsflachen minimieren

- Je weniger Programme zum Offnen von unbekannten Inhalten und zur Ausfihrung von unbekanntem Code
zur Verfigung stehen, desto weniger Schwachstellen und Fehlkonfigurationen kénnen durch einen Angreifer
ausgenutzt werden.

- nicht benoétigte Software generell deinstallieren
— In Web-Browsern sollte die Ausfiihrung aktiver Inhalte eingeschrankt werden
- nicht zwingend benétigte Browser-Plugins (z. B. Flash, Java, Silverlight) sollten entfernt werden.

e eMalil
— Ausfldhrung aktiver Inhalte unterdrtcken

e Datensicherungskonzept

—  Ein Backup ist die wichtigste SchutzmaBnahme, mit der im Falle eines Ransomware-Vorfalls die Verfigbarkeit
der Daten gewahrleistet ist.

— Jede Institution sollte Gber ein Datensicherungskonzept (IT Grundschutz: B 1.4 Datensicherungskonzept)
verfligen und dieses auch umsetzen.

STUTTGART

o
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BSI-Themenpapier - Ransomware

https://www.bsi.bund.de/DE/Presse/Pressemittei

Q :'Jnrndii;aar:‘l:ailin er
i lungen/Presse2016/Ransomware_11032016.ht
mi

Ransomware

Bedrohungslage, Pravention & Reaktion
=
E <
=
B
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aktuelle Heraustorderung

Ransomware-Virus legt Krankenhaus lahm

() heise online 12.02.2016 12:48 Uhr - Detlef Borchers 1)) vorlesen

TR

All your important files are

encrypted.

(Bild: heise Security)

Ein Computervirus hat die IT des Lukaskrankenhauses in Neuss infiziert. Patientendaten
sollen dank Backup in Sicherheit sein. Zwei weitere Kliniken sollen auch befallen sein.

STUTTGART
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Attacke auf Klinik-Computer in Neuss

18.02.2016 - 06:35 Uhr

Anzeige

Geheime Blutwerte

Diese 7 Blutwert-Informatione

geneimwissen-biuthocharuck

Das Lukaskrankenhaus in Nei

Der Computerschadling sperr
Politik Wirtschaft Panorama ' Sport Kultur

IT-Sicherheit: Comput

Krankenhausmitarbeiter auf dem Flur: Nur A

Befunde mussten per Telefon oder
Krankenhaus Arnsberg gestért. Es

. Montag, 15.02.2016 - 17:07 Uhr

. Drucken |Merken
o Nutzungsrechte | Feedback

’ Kommentieren | 68 Kommentare

4 M

RP ONLINE

| !

sperrt alle Daten — Mitarbeiter im SRH

Waldklinikum Gera cencihiliciert o —

Startseite NRW Krankenhaus-Servern: Hacker-Angriffe auch in Ménchengladbach, Essen und Kéln

EXKLUSIV:

Wenn die
Rente nicht
mehr fiir die
PKV reicht

...mehr

Computer | Kdln | Ménchengladbach |
Neuss

erbindung wird hergestellt_

Ein Computervirus hat die digitale Kommunikation eines
in Nordrhein-Westfalen unterbrochen. Das Klinikum Arns
Freitag auf einem Computersystem eine Schadsoftware
ein Sprecher des Klinikums am Montag.

Daraufhin habe man sich
entschlossen, das komplette

oA R SRR AR AT O T By

I

s Wigiartisic

12. Februar 2016 | 19.26 Uhr

Virus auf Krankenhaus-Servern

Hacker-Angriffe auch in

Kleve und Kalkar
A XX

-4

Arzte und Patienten in Neus
Flugblattern informiert.

Neuss. Neben dem |
auch Computer de
Tragergesellschafi

A A iz O
7 ~ZL Computervirus legte Further Klinik-Server lahm
A '(

Schadsoftware aus Mail-Anhang brachte Arbeitsablaufe im Krankenhaus durcheinander -
17.02.2016 17:04 Uhr

FURTH - Ein Virus im Krankenhaus? Das soll vorkommen. Diesmal aber hat es keine Patienten
erwischt, sondern einen Server: Ein Computervirus hat die Ablaufe im Fiirther Klinikum
durcheinandergewirbelt. Auch andere Hauser in Deutschland waren betroffen.

Oculus Rift

xyS7 Android i0S9

eben deutschen Krankenhausern auch US-Klinik von Vir

« vorige | nachste »

ankenhausern auch US-Klinik

d ) vorlesen

Jede Menge Arger hatte das Klinikum vergangene Woche mit eingeschleuster Schadsoftware. i rt



Charakteristika der aktuellen Infektion

q=

nfektion durch E-Mail und per WWW
Programm sucht alle Verzeichnisse, die schreibbar sind
Diese werden verschlisselt und damit unbrauchbar.

Auch Dateien, die fUr den Betrieb des PCs nétig sind
werden ebenfalls verschlisselt:
- PC nicht mehr betriebsbereit.

Im Klinikum waren 7 Nutzer davon betroffen, ca.
150.000 Dateien verschlUsselt. Keine Schaden, alles im
Backup.

\\ Klinikum Stuttgart



Bedrohungen durch externe Mails -

Problemmmangement

Ransomware-Virus legt Krankenhaus lahm

@heiseonline 12.02.2016 12:48 Uhr - Detlef Borchers 1{) vorlesen

R

800.000

700.000

All your important files are
encrypted.

600.000

500.000 ~

400.000

300.000
200.000 //\\/// (Bild: heise Security)
Ein Computervirus hat die IT des Lukaskrankenhauses in Neuss infiziert. Patientendaten

100.000 sollen dank Backup in Sicherheit sein. Zwei weitere Kliniken sollen auch befallen sein.
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Erfolgreiche Aktionen im Klinikum

4  STUTTGART

1. Gutes Servicemanagement:
Schnelle Trennung der PCs vom Netz

2. Schnelle Analyse des Schadlings — Kontakt mit
Virenschutzhersteller = Signaturen

3. Fitte IT-Mitarbeiter in der Client-Betreuung

4. Erfolgreiches Krisenmanagement, bereit zur technischen
Eskalation

5. Campusweite Ersatznutzer fir Ausfallszenarien: |
Wichtigste Anwendungen (SAP, PACS, Archiv) unter maximaler
Sicherheit mdglich.

6. Alle betroffenen Dateien waren im Backup und konnten
wiederhergestellt werden.

\\ Klinikum Stuttgart
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Empfehlungen tUr Anwender - Intranet

16.03.2016
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Warnung®orE-Mails@nit@efahrlichendnhalten®

InRlendetztenfTagenikamEs@n@eutschlandZul@nassiven@Bngriffen@urch@ails,@ie@iber@n@er@ail@
enthaltene@dokumente@®deriinksZurfnstallation®inerBchadsoftwareduhrte,Rie@annEamtlichel
Daten@m@Eesamten@Netz@erschlisselt,@uf@lie@erBenutzerZugriffthat.?

DieseMMailstkénnenBcheinbar@on@erschiedenstenB\bsendernfkommen,@ieskonnen@ErolRel
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Rechnungen@iefezahlt@verden@nussen@verdenBhichtBer@ailzugestellt!@nd@vennk
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2. LesenBieus@emXKliniknetztherauskeine@private@MailsRiber@Vebmailer,@vie@Veb.de,?
GMX.DE,@Dutlook.Com,@isw.EHhierfbesteht@in@EroReresRisiko,@aiele@erFreeMail-
Accountskeinen®irenschutzthaben,@as@vird&Is@Extra@erkmal@erkauft.@
SieRunBich@Bind@emXlinikumkeinenGefallen.B

3. Wenn@hr@Cz.B.thachRlemBtart®inellrojanerwebseiteZeigt:FBofort@nit@lem@MHandyzinFotol
davon@nachen@ind®CEchnellstensfhier@eht@®smimBekunden)Zusschalten!@
Danachei@erdT-HotlineDW:32626)@Enelden.Btichwort:Befall@nitBchadsoftware.?

SeienBie@egenwartig@loppelt@orsichtig!@m&XIlinikumBtuttgart@vurdeninzelne@ersoneniereits?
mit@lemBchadlingnfiziert,®inen@EroReren®chadenikonnten@insere@T-Administratoren@berl
verhindern.(@

Wirkrbeiten@n@er@TBtandig@n@Malnahmen@imiie@etriebssicherheitu@Eewahrleisten.[@
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Empfehlungen tUr Anwender

* Niemals Links und Dokumente in verdachtigen Mails anklicken.
Rechnungen die bezahlt werden mussen werden nicht per Mail zugestellt! Und wenn
scheinbar ein Kollege um Rat zu einer Rechnung fragt, rufen Sie diesen Kollegen an,
bevor die Anhange und Links geklickt werden.

e Lesen Sie aus dem Kliniknetz heraus keine private Mails liber Webmailer, wie
Web.de, GMX.DE, Outlook.Com, usw. — hier besteht ein gréBeres Risiko, da viele der
FreeMail-Accounts keinen Virenschutz haben, das wird als extra Merkmal verkauft.

e Wenn lhr PC z.B. nach dem Start eine Trojanerwebseite zeigt: Sofort mit dem Handy
ein Foto davon machen und PC schnellstens (hier geht es um Sekunden)

ausschalten!
Danach bei der IT-Hotline (DW: 32626) melden. Stichwort: Befall mit Schadsoftware.

4  STUTTGART

\\ Klinikum Stuttgart
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Entstorung

Entstorer

Hotline Dispatcher

Kundenbetreuer
Produktmanager

| -

« Stérungen und Anfragen * Qualifizierung an zustandigen
* per Webticket oder * Direktlésung od. und verflgbaren
telefonisch Weiterleitung Mitarbeiter

PR 5

STUTTGART
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Management der Restrisiken

e Nutzer unterscheiden nicht zwischen privaten unad
dienstlichen Mails in der Mailbox, denn private
Nutzung ist erlaubt. Links in Mails werden angeklickt.
- Verbot der privaten Mail-Nutzung angestrebt
(Dienstvereinbarung zum Datenschutz mit PR)

e Mehr Sicherheit am Ubergang zum Internet |
- Einsatz von Spezialfiltern (Antispam, Websecurity)

e Vereinzelt noch Daten auf lokalen End-Systemen statt
auf Fileservern.
- Konsolidierung der Datenablagen und Backup

4  STUTTGART
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Medizinische IT-Netzwerke

Konfigurationsbeispiel

Rokis — Linearbeschleuniger Fa. Elekta

STUTTGART
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Schadenstfall Computerwurm im

Medizingeratenetz ROKIS

Worm: Win32 Conficker

Computer in einem Metzwerk, die
schwache Passwirter und veraltete
Sicherheitsupdates/Antivirensoftware

haben, werden mit dem Wurm infiziert,

Computer, die ungesicherte oder offene
freigegebene Ordner haben und veraltete
Sicherheitsupdates/Antivirensoftware
verwenden, werden mit dem Wurm infiziert.

o

Computer mit schwachem Passwort,
- % gesld'nen'en Ordnerﬁwelgaben und aktuellen
er Antivirensoftwares

werden mit dem Wurm infiziert.

Computer mit sicherem Passwort,
gesicherten freigegebenen Ordnern,
neuesten Updates und aktueller Antiviren-
software sind vor dem Wurm geschiitzt.

STUTTGART

Klinikum Stuttgart
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http://upload.wikimedia.org/wikipedia/commons/8/80/Conficker_DE.svg

STUTTGART

o

Medizingeratenetz ROKIS

TCPAP
DICOM RT (+3)
DICOM 3

16.03.2016 Gerhard Hardter —Leiter Servicecenter IT Klinikum Stuttgart Seite 27

Klinikum Stuttgart



Medizingeratenetz ROKIS — sicherer Betrieb

STUTTGART

o

Elekta NSS Typical Hospital Network

s
Engineers laptog NSS uit Second NSS
anti-virus,
connected to fwﬂpﬂ; mmﬂa {one per inac)
storage, IMeimay

TR
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IT-Sicherheitsgesetz - Ziele

e cine ,signifikante Verbesserung der IT-Sicherheit in
Deutschland zu erreichen”

e der Schutz der Systeme im Hinblick auf die
SchutzgUter der IT-Sicherheit (VerfUgbarkeit,
Inteqgritat, Vertraulichkeit und Authentizitat)
verbessert” werden,

e den ,aktuellen und zukinftigen Gefahrdungen
der IT-Sicherheit wirksam begegnen zu kénnen”.

| <

=

&
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Alle Betreiber kritischer Infrastrukturen, die

wesentlich fur die Gesellschaft sind

Aufgetellt auf:
Labore
Arzneimittelherstellung
Med. Versorgung

4  STUTTGART
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(1) Betreiber Kritischer Infrastrukturen sind
verpflichtet, spatestens zwei Jahre nach Inkrafttreten
der Rechtsverordnung [...] angemessene
organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verflgbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten
oder Prozesse zu tretten, die fur die
Funktionstahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen maf3geblich sind.

\ Klinikum Stuttgart

16.03.2016 Gerhard Hardter —Leiter Servicecenter IT Klinikum Stuttgart



KRITIS - fir wen gilt das Gesetz?

4  STUTTGART

Rechtsverordnung durch das BMI — Ende 2016:

Definition, welche Unternehmen genau als |, kritische
nfrastrukturen” — KRITIS — gesehen werden und
damit unter das Gesetz fallen
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Schwellwerte flr Krankenhduser noch unklar

e \Welche GréBe ein Haus besitzen muss, um

teilzunehmen wird in der Rechtsverordnung
definiert.

e Die abzusichernden Dienstleistungen werden auch
in der Verordnung definiert.

e Unklar, welche Freiheitsgrade ein Haus hat.

4  STUTTGART

\\ Klinikum Stuttgart
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Finanzierung

4  STUTTGART

BSI bekommt Stellen, aber 6ffentliche Betreiber kritischer
Infrastrukturen haben aber ebenfalls Aufwéande:

e Finanzierung des bendtigten Personals
(3 VK Security-Anforderungen far IT)

e Finanzierung der MalBBnahmen zur Absicherung und fir die

Ersatzverfahren

(Erfahrungswerte.

Investition: 100k€-200k€ einmalig pro Vertfahren
+ 0.2VK pro kritischem Vertahren / Jahr)

\\ Klinikum Stuttgart
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Zeitplan IT-Sicherheitsgesetz

Gesetz
tritt in Kraft /-ZQJ.S 2016 2017 2018
Gesetz tritt in Kraft ) \ erordnung
N p [—_ wjrd erlaspen
\\x / \

Meldepflicht

/ \I‘mthauser

N

Verordnung Korb 2

)

Meldepflicht Korb 2

Umsetzung i Personalautbau mmmm-
I | I I I 1

Unternehmen Korb 2

Nachweispflicht Umsetzung

f der Malshahmen
fur Krankenhauser
N Klinikum Stuttgart
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4  STUTTGART

........

Handlungsemptehlungen BSI

e FUr grol3e Einrichtungen:

Informationssicherheitsmanagement einfiihren (ISMS), das ist
immer richtig und notwendig!

e Sicherheitsexperten rekrutieren — die werden noch rarer
werden!

e Kompetenz fur IT Sicherheits- und Risikomanagement im
Rechenzentrum aufbauen

e  RiKrT” — Methode zur Risikoanalyse Krankenhaus IT
anwenden
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Handlungsempfehlung AG IT der AKG zum IT-

Sicherheitsgesetz

e Pragmatische Herangehensweise

1. ldentifikation aller unternehmenskritischen Verfahren des
Krankenhauses

2. Erarbeitung und zentrale Dokumentation der
organisatorischen und technischen Ausfallkonzepte fur die
als unternehmenskritisch identifizierten Verfahren

3. Anwendung des IT-Grundschutzes auf besonders kritische
Verfahren

4  STUTTGART

\\ Klinikum Stuttgart
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Handlungsempfehlung AG IT der AKG zum IT-

Sicherheitsgesetz

e Priorisierung

1. Es empfiehlt sich, die Priorisierung nach Kritikalitat und
wirtschaftlichem Risiko vorzunehmen und mit den
Vertfahren zu beginnen, bei denen im Falle eines Austalls
der IT, der ,Nacharbeitungsaufwand” am hochsten ist.

4  STUTTGART
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Zusammentfassung

1. Erfolgreiche L&sungen ergeben sich aus einer
Gesamtstrategie technischer und
organisatorischer MalBnahmen

2. Pragmatische Herangehensweise reduziert die
Komplexitat

4  STUTTGART

\. Klinkum Stuttgart
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Expertenmeinung

,Die Wahrscheinlichkeit, dass jemand zielgerichtet
versucht, auf ein Medizingerat zuzugreifen, halte ich
flr gering.”

Hannes Molsen, Drager

4  STUTTGART
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/1tat —

Psychologie des Risikos - Gerd Gigerenzer

4  STUTTGART

,Ungewissheit ist gerade die Bedingung, die den
Menschen zur Entfaltung seiner Krafte zwingt.”

Erich Fromm
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