Gesundheit 4.0

Chancen durch Digitalisierung

Prof. Dr.-Ing. Dr.-Ing. E.h. Dr. h.c. Dieter Spath
Fraunhofer-Institut fur Arbeitswirtschaft und Organisation IAO
www.iao.fraunhofer.de

FOTEam

\

SR ) »

e Universitat Stuttgart % F raun h of er
Institut fiir Arbeitswissenschaft unc IAO
Technologiemanagement |AT



Wir werden alter!
Entwicklung der Lebenserwartung bei Geburt in Deutschland
nach Geschlecht in den Jahren von 1950 bis 2060 (in Jahren)

—eo—Manner =e=Frauen

B Kontinuierlicher Anstieg der Lebenserwartung
T SRS OSS in Deutschland in den letzten 130 Jahren

30 B Ursachen: Fortschritte in der medizinischen
Versorgung, der Hygiene, der Wohnsituation;
verbesserte Arbeitsbedingungen; gestiegener
10 materieller Wohlstand

Lebenserwartung in Jahren
ul
o

1950 1960 1970 1980 1990 2000 2010 2015 2020 2030 2040 2050 2060
Quelle: statista 2016
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DIE NEUE

Was wird die Zukunft bringen? HIGHTECH

»

- STRATEGIE
Welche Themen bewegen die Menschen? Innovationen fiir Deutschland
Digitale Wirtschaft Nachhaltiges Wirt- Innovative
und Gesellschaft schaften und Energie Arbeitswelt
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Gesundes | Intelligente Zivile
Leben Mobilitat Sicherheit
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Digitalisierungsgrad nach Branchen
Deutschland hat noch Nachholbedarf

Bewertungsskala 1 = gréfitenteils, 2 = teilweise, 3 = wenig, 4 = ansatzweise digitalisiert

Telekommunikation
Medien & Unterhaltung
Informationstechnologie
Automobilhersteller

1,0 2,0 3,0 4,0
Y-

—— 1,52

——— ] 97

I 1,97 :
I 2,05 - Mittelwert: 2,8

Elektronik & High Tech eeesesesee— 2 35

Dienstleister P 2,47

Logistik & Transport I 2,51

Maschinen- und Anlagenbau I 2,70

Handel e 2,90

Pharma & Medizingerite I 3 3,01

Konsumguter I 3,03

Versorger I & 3,10

Automobilzulieferer I 3,12

Chemische Industrie I ; 3,21

Metall | 3,30

Bau | 3,33
Quelle: Accenture-Studie 2014
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Die digitale Transformation
verandert die Welt




Das Digitale Zeitalter
Die digitale Transformation verandert die Welt

Objekte werden laut Prognosen QQQ .Q.
1 BI I I IO n bis 2025 im Internet vernetzt sein. | O |a==

Objekte werden fortlaufend Daten
produzieren.

Die Adaption neuer Technologische Durchbriiche
Technologien beschleunigt sich erfolgen zunehmend schneller
Jahre, um 50 Mio. Nutzer zu erreichen Der Weg zum mobilen Internet
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5G: Vision des LTE-Nachfolgers der Zukunft
Auf dem Weg zu unwirklich erscheinenden Leistungsdaten

B 100x hohere Datenrate Entwicklungsstufen der Mobilfunknetze
als heutige LTE-Netze

® rund 1000-fach
hohere Kapazitat

H weltweit 100 Mrd.
Mobilfunkgerate gleich-
zeitig ansprechbar

bis 10 GBIt

<=/,2 MBit
. <0,39 MBit
< 0,2 MBit

Datentbertragungsrate in MBit/s

B extrem niedrige
Latenzzeiten 9 Plng 1996 2004 2006 2009 2010 2014 2020
von unter 1 Millisekunde

H® 1/1000 Energieverbrauch pro ubertragenem Bit

B 90% geringerer Stromverbrauch je Mobildienst
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Die Digitalisierung verandert unsere Welt ...
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Wirtschaftliches Potenzial von Technologien
Geschatztes wirtschaftliches Potenzial von Technologien
verschiedener Anwendungen in 2025 in Billionen US-Dollar

3.7-10.8

pro Jahr

Mobile Internet

Automation of
knowledge work

The Internet of Things
Cloud technology

Advanced robotics

Autonomous and near-
autonomous vehicles

Next-generation genomics
Energy storage
3-D printing

Advanced materials

Advanced oil and gas
exploration and recovery

Renewable energy

Range of sized
potential
\ economic impacts |

! High
I

Low

Impact from other
potential applications
(not sized)
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Industrie 4.0 als Vorreiter fur
»Gesundheit 4.0«
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Industrie 4.0: Intelligente Technologien in der Produktion
Die Zukunft wird mobil vernetzt

Echtzeit-Informationsaustausch durch neue Technologien

Technologien fiir Industrie 4.0

Datenbrillen

(z.B. Google Glass)

Industrie 4.0 ist die
vierte industriell
Revolution

Informa-
tisierung

Sensoren und Aktoren
Eingebettete Steuerungen

Automatisierung

Ziele von Industrie 4.0
Individuelle Durchgangige Informationen

Serienproduktion Hohe Produktionsflexibilitat

Bessere Planqualitat durch echtzeitnahe Daten

Data Analytics/

Verbesserte Produktivitat Hohe Reaktionsfahigkeit Smart Data

H . . K“ D hl f .t
Weniger Medienbriiche urzere Durchlaufzeiten
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Von Industrie 4.0 zu Gesundheit 4.0

Digitale Transformation im Gesundheitswesen

Echtzeit-Informationsaustausch durch neue Technologien

Was fiir die Industrie 4.0 gilt, kann
auf die Gesundheit 4.0 ubertragen
werden:

Intelligente Vernetzung aller Akteure,
Produkte, Organisationen und
Dienstleistungen im Gesundheitssystem
und in der Gesundheitswirtschaft

Ziele der Gesundheit 4.0

B Durchgangige B Verbesserte Organisation
Informationen B Hohe Handlungs-

B Individuelle flexibilitat
Patientenversorgung B Hohe Datenverfigbarkeit

B Bessere Diagnosen durch vernetzte Daten-

Technologien fiir die Gesundheit 4.0

Datenbrillen & — Aktoren :
Eingebettete Steuerungen

Ty .

3D-Techniken

Wearables

Cloud Computing

durch echtzeitnahe haltung L: & 'D
Daten B Kiirzere Behandlungs- R “; | = s
B Weniger Medien- zeiten /",? i
briche W Personalisierte Medizin Data Analytics/
B Wichtige Gesundheits- B IT-Infrastruktur und Smartphones Smart Data
daten im Notfall -Sicherheit & Tablets
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Herausforderung:
»Medizintechnik«




Umsatzentwicklung der weltweiten Medizintechnik-
industrie* in den Jahren von 2005 bis 2020
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*pasierend auf dem Umsatz der weltweit fihrenden 300 Medizintechnikunternehmen .
**ab diesem Jahr handelt es sich um prognostizierte Daten Quelle: Statista 2016
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Herausforderung Smart Devices
The Bionic Human

Sensorik
B Physiologische Parameter
B Ph-Wert
B Blutzucker
B Neurotransmitter
B Elektr. Signale
B Mechanische Parameter

Aktorik

B Elektr. Stimulation von Muskeln
und Nerven

B Filtration

B Volumenfluss

B Mechanik

Kommunikation
B Vernetzung und Analyse
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Herausforderung Sensorik

Beispiel BMI-Messung

FUr die Diagnose oder Therapieempfehlung werden neben KorpergroBe
und -gewicht weitere Parameter wie Fettmasse, Korperwasser und
Muskelmasse bendtigt. Eine Analyseeinheit, die prazise Ergebnisse liefert
und diese grafisch aufbereitet, ware eine perfekte Unterstitzung.

5
I\ & 7
§ | . r\‘_, pae —L’.’.':, -
Ll g el r‘/ e by
&\m g Sremny s r & ﬂgj}
\ = I ek
! ﬁ Beispiel: SECA mBCA
o - Die Messmatte misst alle erforderlichen
Ziele: - Parameter, wie Fettmasse, Muskelmasse und
B Symptome friher identifizieren Korperwasser vollig autark. Die kurzen Kabel
B Diagnosestellung unterstutzen erleichtern das Arbeiten. AuBerdem ist die
m Auf Therapieentwicklungen reagieren Messmatte automatisch mit dem Touchscreen-
B Rehazeiten optimieren Monitor per WLAN vernetzt.
Quelle: SECA
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Herausforderung Biotelemetrie
Beispiel Biomonitoring und drahtlose Steuerung

Biotelemetrie beschaftigt sich mit der Entwicklung von Komponenten und
Systemen fur die drahtlose Ubertragung von in erster Linie biologischen/
physiologischen Daten zum Zwecke des Biomonitoring und der drahtlosen
Steuerung von aktiven medizinischen Implantaten. Hier eingeschlossen ist
die drahtlose Ubertragung von Energie zum Betrieb dieser Implantate.

Intellidrug - Das Medikamenten-
Depot im Zahn

Forscher am Fraunhofer IBMT entwickeln
eine Zahnprothese zur selbsttatigen
Medikamenten-Dosierung. »Intellidrug« ist J
im Gegensatz zu bereits existierenden 4
Medikamenten-Prothesen recht klein - sie %3
findet in 2 kunstlichen Backenzahnen Platz. ) /
Die kleine Backenzahnprothese gibt den /
Wirkstoff selbstandig an die Mundschleim-
haute ab. Die Dosis stellt der Arzt Gber eine
Fernbedienung ein.

Quelle: Fraunhofer IBMT
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Herausforderung Medizinische Software | Wi,
Interaktive und leicht zu bedienende
Software fur die Strahlentherapie

B Therapieplanung als mehrkriterielle
Optimierungsaufgabe.

B Mathematischer Ansatz zur Berechnung einer
Losungsvielfalt, aus der der Arzt eine fur den
Patienten bestmogliche auswahlen kann.

M Verkurzung der Dauer der Strahlentherapie-
planung bei gleichzeitiger Verbesserung der
Tumorkontrolle.

M Forschung im Verbund von Fraunhofer ITWM
mit dem Deutschem Krebsforschungszentrum,
dem Uniklinikum Heidelberg und der
Harvard Medical School / Mass General
Hospital.

Die Software macht das Finden einer Balance zwischen Therapiechance und

Nebenwirkungen leichter und tragt zu verbesserten Heilungschancen bei.
Quelle: Fraunhofer ITWM
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Herausforderung: -

»Pflege«
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Mensch-Roboter Interaktion im Gesundheitswesen
Care-0O-bot 4° als Assistent in der Medizin und Pflege

Mogliche Ahwendungsszenarios:

Unterstutzung von Pflegepersonal

Care-O-bot 4°® ist die Produktvision eines
mobilen Roboterassistenten zur aktiven
Unterstitzung des Menschen. Die inzwischen
vierte Generation dieser erfolgreichen
Entwicklungsserie ist agiler und modularer als
sein Vorganger und bietet vielfaltige
Interaktionsmoglichkeiten.

PP
= Vs

X

& g j;)"r
V4 « ;m.—x\’\\

Unterstiitzung beim Messen des Blutdrucks,

Herzfrequenz etc.
Quelle: Fraunhofer IPA

Intelligenter Pflegewagen

Er kommt auf Anforderung, halt Pflegematerial
vorratig und dokumentiert den Verbrauch:
Intelligenter Pflegewagen auf Basis des Care-O-
bot 4 ®, der die Pflegekrafte im Berufsalltag
informatorisch und physisch unterstutzt.

Uber das Touchpad kann
der Verbrauch an
Pflegeutensilien
dokumentiert werden

Der intelligente
Pflegewagen fahrt
autonom zum Einsatzort

\
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»Health and Care« im Fraunhofer inHaus, Duisburg
Beispielprojekte

{" — Automatische
Dokumentation

- mithilfe von RFID-

- Funkchips sowie ein
L mobiler OP-Tisch, der
__weniger
Umbettungen
erfordert, entlasten
das OP-Personal.

Projekt »Hospital Engineering«
Fokus: Optimierung der Ablaufe in
Krankenhausern

Projekt »Pflege 2020«

Fokus: Wie kdnnen assistive
Technologien zukunftig ein
moglichst selbststandiges Leben im
Alter unterstitzen?

Das Telemonitoring-
system Ubertragt die
Vitaldaten automatisch
~—  Uber Distanzen hinweg
% und Uber das TV Gerat

' hergestellt werden.

Projekt »E-Health@Home«

Fokus: TechnikgestUtzte Hilfen und
intelligente Haustechnik, die
moglichst lange kostenintensive
pflegerische Leistungen ersparen
sowie Geschaftsmodelle fur die
Wohnung als 3.Gesundheitsstandort

Mit Hilfe neuer
Technologien
erinnert ein Spiegel
im Bad daran, seine
Medikamente
einzunehmen.

www.inhaus.fraunhofer.de
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Herausforderung:
»E-Health Geschaftsmodelle«
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Das E-Health-Gesetz

Gesetz fur sichere digitale Kommunikation und Anwendungen
im Gesundheitswesen

Das E-Health-Gesetz enthalt einen Fahrplan fur die Einfuhrung einer digitalen
Infrastruktur mit hochsten Sicherheitsstandards und

die EinfGhrung nutzbringender Anwendungen auf e
der elektronischen Gesundheitskarte.

Die Schwerpunkte des Gesetzes:

B Modernes Stammdatenmanagement: Online-Prifung
und Aktualisierung von Versichertenstammdaten

B Medizinische Notfalldaten: Speicherung ab 2018 auf
Wunsch des Versicherten auf der elektronischen Gesundheitskarte

m Elektronische Patientenakte fir die Patienten bis Ende 2018

B Patientenfach: Der Patient entscheidet, welche medizinischen Daten mit der
Gesundheitskarte gespeichert werden und wer darauf zugreifen darf

B Forderung der Telemedizin

B Interoperabilitatsverzeichnis, das die von den verschiedenen IT-Systemen im
Gesundheitswesen verwendeten Standards transparent macht

B Prufung zum Einsatz von Smartphones und anderer mobiler Endgerate zur
Wahrnehmung der Zugriffsrechte des Versicherten und fir die Kommunikation im
Gesundheitswesen

Heilberufs-

PIN des
Versicherten

e .y s —
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Die elektronische Gesundheitskarte

Seit dem 1. Januar 2015 gilt ausschlieBlich die elektronische
Gesundheitskarte als Berechtigungsnachweis, um Leistungen der
gesetzlichen Krankenversicherung in Anspruch nehmen zu kénnen.

Die elektronische Gesundheitskarte

Vorderseite

funktion

Der Prozessorchip —@ o
mit Verschliisselungs- - Ve
43456781 [

Das einheitliche
Kartenlogo als
Erkennungsmerkmal
—
4§, o

Die einheitliche Kartenbe-
zeichnung als Erkennungs-
merkmal

Versicherten

Die elektronische Gesundheitskarte

Riickseite (optional) T
Kiirzel des Kartenausgabe-
staates (optional)

Das Unterschriftenfeld

pophisc ¥

Die Krankenversicherten- Das Geburtsdatum

nummer o
Das Giiltigkeits-

datum

Die Nummer und das Kirzel
der Krankenkasse

Die Kennnummer der Karte

Quelle Kartengrafik: gematik GmbH

dra ¥och
S aerkasse
’—~ 173456789
Die Daten des Karteninhabers Platz fir Die Kennzeichnung als ,,eGK*
(Name, Kassen- und Versicher- das Logo der in Blindenschrift (optional)
tennummer) Krankenkasse
Quelle Kartengrafik: gematik GmbH
Bundesministerium fur G www.bundesgesundheitsministerium.defegk

Bundesministerium fir Gesundheit www.bund dheitsministerium.de/egk

Auf der Gesundheitskarte gespeicherte Notfalldaten konnen Leben retten,
ein Medikationsplan lebensgefahrliche Wechselwirkungen verhindern und
die Telemedizin mobil eingeschrankte Menschen unterstutzen.

Quelle: www.bundesgesundheitsministreium.de/egk
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E-Health fiihrt zu neuen Geschaftsmodellen
Produkte

Ambient Assisted Living (AAL)

UmgebungsunterstUtztes Leben durch Verbindung von E-Health-
und Smart-Home-Technologien mit hoher Benutzerfreundlichkeit

Elektronische Gesundheitskarte (eGK) i
AuBer den Stammdaten zukUinftig auch Notfalldaten/Notfallversorgung, NS B
elektronischer Arztbrief, Daten zur Prifung der Arzneimitteltherapiesicherheit, | £

das elektronische Rezept und Informationen zur elektronischen Patientenakte -

Erika Mustermann
Musterversicherung

123456789 A123456789
verscharenummer

Elektronische Patientenakte (EPA) =

Wichtigstes Dokumentationsobjekt fiir Krankenhauser und Arzte: standardisiertes System zur
Speicherung von Patientendokumenten nach ISO 21549

Elektronische Fallakte (EFA)

Die EFA ist ein Spezialfall der EPA und dient als Kommunikationsmedium samtlicher
Leistungserbringer. Eine EFA findet nur Anwendung, wenn eine Behandlung institutionstiber-
greifend stattfindet, z.B. Krankhausbehandlung und Nachbehandlung durch niedergelassenen Arzt
oder Verlegung von Patienten zwischen verschiedenen Krankenhausern (Fraunhofer ISST).

Wearables
Sensoren erfassen Daten und werten aus. Gerate: z.B. Smartwatches,
Fitnessarmbander, Brillen und Brustgurte. Ziel: Reflektion des Lebensstils durch

einen gesundheitlichen Fokus (Herzrhythmus, Blutdruck, Schrittzahler, etc.) Bild: spiegel.de
Quelle: in Anlehnung an Herda, Butzen, Jungbluth, HS Essen, 2016

\
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E-Health fuiihrt zu neuen Geschaftsmodellen
Dienstleistungen

Echtzeitanalyse

Die Daten stammen von Wearables oder auch Apps. Arzte sollen anhand von Big Data im
Gesundheitswesen eine personalisierte Beratung flr einen Patienten zuhause entwickeln kénnen.

mHealth

Moderne Krankenhaus-Management-Systeme oder Krankenhausinformations- \:\ \
systeme (KIS) werden mit mobilen Geraten vernetzt. Patientendaten konnen v
so z.B. direkt bei der Visite am Bett des Patienten abgerufen werden.

Personalisierte Medizin : Mhealthwatch.com

Verbesserte Versorgung der Patienten durch individuelle Abstimmung der Behandlung mit oder der
Wirkung von Medikamenten auf einen einzelnen Patienten.

Quantified Self

Mit der Selbstvermessung dokumentieren Menschen ihr komplettes Leben (Bewegung, Ernahrung
und Schlaf), nehmen also eine aktive Rolle ein, um gesund zu bleiben. Vergleiche mit anderen
Nutzern kénnen in einer Cloud online Uber ,fitness social networks” hergestellt werden (in
Deutschland noch wenig verbreitet).

Telematik und Telemedizin

Vernetzung verschiedener IT-Systeme zur VerknUpfung von Informationen aus r
unterschiedlichen Quellen. Zutritt nur mit Heilberufsausweis oder Gesundheits-
karte. Die Telemedizin als Teil der Telematik im Gesundheitswesen kann z.B. im

landlichen Raum ein wichtiger Bestandteil der medizinischen Versorgung werden.Bildnd#ge,"
Quelle: in Anlehnung an Herda, Butzen, Jungbluth, HS Essen, 2016
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Herausforderung Digitalisierung und Datensicherheit

Adaption an eine neue Welt

B Vernetzung aller zur
Verfugung stehender
Informationen

B Der informierte und
vernetzte Patient

® Neue digitale Geschafts-
felder und Modelle

Datensicherheit und

Umgang mit Daten

B Datenschutz fir den
Patienten

M Systemschutz

0.08.2015, 10:33 Uhr | 0 h
ANGRIFF IM KRANKENHAUS 5, 10:33 Uhr [ 0 @0 |w=t 2

Hacker steuert Narkosegerat im OP-Saal aus der Ferne

Es ist der Alptraum eines jeden Krankenhauses: Ein Hacker manipuliert iiber das
Internet das Narkosegerdt im Operationssaal. So geschehen in einem Heidelberger
Krankenhaus. Zum Gliick handelte es sich nur um einen Sicherheitstest.

HEALTH

HACKED MEDICAL DEVICES MAY BE THE BIGGEST
CYBER SECURITY THREAT IN 2016

THROUGH INSULIN PUMPS AND PACEMAKERS, HACKERS COULD HOLD YOUR LIFE RANSOM

By Alexandra Ossola Posted November 23, 2015

\
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Forschungsbeispiel: IT Sicherheit
Forschungsagenda »Cyber-Sicherheit 2020«

1. Digitale Souveranitat — Deutschland muss in
Kernbereichen der IT-Sicherheit unabhangig
werden

2. Anwendungslabore zur Cyber-Sicherheit
— Sicherheitsforschung muss sich im

STRATEGIE- UND POSITIONSPAPIER

praktischen Einsatz bewahren CYBER-SICHERHEIT 2020:
- . . . HERAUSFORDERUNGEN FUR DIE
3. Security by Design - Sicherheit muss von IT-SICHERHEITSFORSCHUNG

Anfang an mitgedacht werden

4. Uberpriifbarkeit durch Dritte - Sicherheit 7

muss vertrauenswrdig werden N s
5. Privacy by Design - Verantwortung fur den : /
Privatspharenschutz und die Vertraulichkeit

personlicher Daten

6. Lagebilder fur Entscheider — Wissen uber
die eigene (Un)Sicherheit

7. Menschengerechte IT-Sicherheit - Technik
darf den Menschen nicht Gberfordern

:{ secrecy

Quelle: Strategie- und Positionspapier » Cyber-Sicherheit 2020« der Fraunhofer-Gesellschaft, 2014
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Digitalisierung im Gesundheitswesen
Chancen und Risiken

Datenhunger in den Spannungsfeld Gefahr der Entsolidari-
Griff bekommen! Digitalisierung sierung der Gesellschaft

Chancen
B Wachsende Moglichkeiten
der Heilbehandlung und
Pravention
B Neue Nutzanwendungen

E-Health-Gesetz
Elektronische Patientenakte

Risiken
B Datensicherheit
B Arztliche Schweigepflicht
M Digitales Bewusstsein der
Gesellschaft

»Die Daten gehoren dem Patienten!«

Quelle: in Anlehnung an Bad Nauheimer Gesprache, Hessisches Arzteblatt 6/2016
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Digitalisierung ist kein Ereignis, sondern ein Prozess

Fahigkeit zum Umgang mit der Digitalisierung muss erarbeitet werden
Fahigkeitserwerb braucht Zeit

Wille zur Veranderung

Aufgeschlossenheit fur Neues

In Netzwerken denken lernen

Die Digitalisierung hat in Deutschland ein groBes Potenzial als
Innovationstreiber und als Leitmarkt

Wir mussen sicherstellen, dass die Digitalisierung
dem Menschen dient und nicht umgekehrt!
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~ Fraunhofer

Im Auftrag der Zukunft.
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