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Projekthintergrund (1)

» ldentifizierung von Defiziten im IfSG-Meldewesen
wahrend Influenza-Pandemie 2009 und EHEC-
Ausbruch 2011

» Beschluss der Gesundheitsminister,

Maoglichkeiten eines elektronischen Meldewesens zu
priufen

» BMG gibt technische Studie in Auftrag
» Experimentierklausel in § 12a IfSG neu
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Projekthintergrund (2)

» Das Infektionsschutzgesetz (IfSG) definiert fur
bestimmte Krankheiten und Erreger eine Meldepflicht

» Infektionsschutzmeldungen umfassen teilweise
personenbezogene Informationen

= In Abhangigkeit vom Typ der Meldung sind
Gesundheitsamter oder das RKI berechtigte
Empfanger

» Meldepflichtig sind z.B. Arzte, Arzte in
Krankenhausern, Labore und
Gemeinschaftseinrichtungen
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Relevante Akteure des Meldesystems nach IfSG

Akteur Anzahl regelnde/ operative |Meldungen
Rolle i. Meldesystem |/Jahr
nach IfSG

Arzt 140.000 operativ (initialer 70.000 (gemeldet)
Melder)

Labor 2.000 operativ (initialer 350.000 (gemeldet)
Melder)

Krankenhaus 2.000 operativ (initialer In Arzt- und Labormel-
Melder) dungen enthalten, ca.

70.000  (gemeldet)

Gemeinschafts- 60.000 operativ (initialer 30.000 (gemeldet)

einrichtung oelder)

NRZ und 67 operativ (initialer In Labormeldungen

Konsiliarlaboratorien

Melder)

enthalten
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Schematischer Uberblick Prozessablauf

M

eldesystem nach IfSG

Unterstiitzung seitens Arzte

gemaR §°7 Abs.3 (IfSG)

| i e . |

Internationale Ebene (WHO, ECDC)
Nationale Ebene (weitere zustandige Behérden)
A
Berichten bzw. | :
Melden ggf.| :
Y
——————— —P[ Robert-Koch-Institut ]-‘-
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Validieren und elektronisches | &
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—_— -
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Projektziele (1)

\ 4

¥ 3 3 3

\ 4

schnell, flexibel, einfach und prazise

+ tagesaktuelle und anforderungsgerechte
Daten dort, wo sie bendtigt werden

Medienbruchfreie elektronische Meldung
Verkirzung der Melde- und Ubermittlungszeiten
Reduzierung des Meldeaufwands

Einhaltung von Datensicherheits- und
Datenschutzanforderungen

Informationsaustausch zwischen allen Beteiligten
(horizontal, vertikal und in beide Richtungen)

Verbesserung der Meldecompliance
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Projektziele (2)

» Lageabhangige Anpassung der Datenséatze und
Geschaftsprozesse

= Verringerung von
Falschmeldungen/Doppelzahlungen

» Integration paralleler Informationsfliisse, z.B.
¢ Arztpraxen-Sentinelsystem der AG Influenza
+ Antibiotika-Resistenz-Surveillance (ARS)

» Identifizierung und Bericksichtigung von
Mehrbedarfen

¢ z.B. Gesundheitsamt-Ubergreifende Bearbeitung
von Fallen und Ausbrtchen
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Inhalte und Ergebnisse der Arbeitspakete

Inhalte:
Anforderungs-
analyse, Skizze
Grobarchitektur,
Bewertung
Standards
Systeme und
Entwicklungs-
bedarf

Ergebnisse:
Projektplanung
Folgephasen,
vorlaufiges
Lastenheft

Inhalte:
Prazisierung der
der Ergebnisse
des AP 1 d.h.
der Lastenheft-
bestandteile

Ergebnisse:
Endgdultiges
Lastenheft

Inhalte:
Entwurf einer
groben
technischen
Architektur,
Feindefinition
Anforderungen
an technische
Umsetzung

Ergebnisse:
Ldsungsanalyse
Pflichtenheft far
DEMIS,
Schnittstellen-
beschreibung

Projektstand

Inhalte:
Planung der
prototypischen
Umsetzung,
Erprobung des
techn. Losungs-
ansatzes,
Bewertung der
Testergebnisse

Ergebnisse:
Testkonzept
und -plan,
Umsetzungs-
vorgaben, Test-
auswertung

Inhalte:
Erstellung eines
Konzeptes fir
die bundesweite
Losung,
Umsetzungs-
und Migrations-
planung

Ergebnisse:
Systemkonzept,
Einfihrungs-
und
Betriebskonzept
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Projektteam und derzeitige Zeitplanung

Aktivitaten 2012 2013
Apr [Mai | Jun | Jul | Aug | Sep |Okt |Nov | Dez Jan | Feb | Mar| AprMai| Jun| Jul | Aug|Sep | Okt | Nov | Dez

Phase/AP 1
Phase/AP 2

Phase/AP 3

Phase/AP 4
Phase/AP 5

Phase/AP 6

Vorlaufiges Lastenheft >

Endgiiltiges Lastenheft >

Grobarchitektur und
technische Spezifikation
Mehrbedarfsanalyse >
Prototypische Umsetzung und Erprobung >
Lésungsansatz
Umsetzungs- und >
Migrationsplanung
Projektmanagement >

% Projektleitung durch BMG
% fachliche Unterstltzung durch RKI

% Auftragnehmer: ¢ Fa. BearingPoint

¢ Fraunhofer-Institut fir Offene
Kommunikationssysteme (FOKUS)
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Einbindung von Partnern und Nutzern

» Mehrbedarfsanalyse (RKI + Auftragnehmer) mit
¢ OGD (Gesundheitsamter & Landesstellen)
+ Laboren (einschl. NRZs)

+ Kliniken (Verantwortliche aus Krankenhausern,
Hygienebeauftragte)

+ Niedergelassenen Arzten (Praxen)

+ Gemeinschaftseinrichtungen (Alten- und Pflegeheime,
Schulen, Kitas)

» zusatzliche Einzelinterviews (BMG + Auftragnehmer)
+ einzelne Meldepflichtige,
+ Softwarehersteller
¢ gematik
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Wesentliche identifizierte Schwachstellen des
derzeitigen Meldesystems (1)

» Uneinheitliche bis lickenhafte Meldepraxis
(Meldecompliance)

» bislang meist kein automatisches Erzeugen einer
sendefertigen Meldung aus dem existierenden
Softwaresysteme der Nutzer heraus

» Uneinheitlichkeit der Meldeformulare der
Gesundheitsamter

» Eingeschrankte Flexibilitat der Meldetatbestande, -inhalte
und -wege im Krisenfall

% Melder erhalten weder automatisiertes noch zeitnahes
Feedback zum Meldestatus und -kontext
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Wesentliche identifizierte Schwachstellen des
derzeitigen Meldesystems (2)

$y 3

manueller Rechercheaufwand fur Melder bel der
Bestimmung des zustandigen Meldeempfangers

aufwandige Nachrecherche des GA beim Melder

Fehlende Abgleichmdglichkeit fallboezogener
Identifizierungsmerkmale fuhrt zu Doppelzahlungen

Medienbriche innerhalb des Meldeprozesses durch
Verwendung von Papierformularen

keine schnelle, unstrukturierte Ereignismeldung maoglich
unterhalb der Meldeschwelle

Unzureichende Berlcksichtigung von Sicherheitsaspekten
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Die Konzeption und Umsetzung von DEMIS folgt
folgenden Pramissen (1)

» moglichst kostenneutrale Losung im Vergleich zum
Status Quo

» Keine zentrale Datenhaltung flr personenbezogene
Daten

» Dezentrale Speicherung personenbezogener
Meldeinhalte nur im Gesundheitsamt

Bestandsschutz” fur bestehende Fachverfahren

» Verbesserung der Kommunikation zwischen
Meldern/Sendern und OGD

¥
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Die Konzeption und Umsetzung von DEMIS folgt
folgenden Pramissen (2)

¥

Steigerung der Qualitat der Gbermittelten Inhalte
keine aufwandigeren Prozesse im Routinebetrieb

soweit moglich Integration in vorhandene Dienste und
Infrastrukturen der Meldepflichtigen

» Einhalten der Anforderungen an Datenschutz und
Datensicherheit

$y 3
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DEMIS muss die verschiedenen
Meldertypen berucksichtigen

_ Wenig-Melder Mittel-Melder Viel-Melder

Anzahl von
Meldungen je
Melder

Gruppengrofe
Akteure

Vorteile der
elektronischen
Meldung

Investitions-
bereitschaft

Risiken /
Probleme

<=10 pro Jahr

Grof3 ( >100.000)

Niedergelassene Arzte,
Gemeinschafts-
einrichtungen,
Speziallabore

keine

keine

Ablehnen des
elektronischen Systems /
Weiternutzung der
bisherigen Meldewege /
Mangelnde Ubung mit
dem System

>10 pro Jahr

?7?

Niedergelassene Arzte
ausgewahlter Fachgruppen,
Gemeinschaftseinrichtungen
, Speziallabore, kleinere
Kliniken

begrenzte
Prozessoptimierung maglich

unklar (vermutlich begrenzte
Bereitschaft)

Ablehnen des elektronischen
Systems / Weiternutzung der
bisherigen Meldewege

>=100 pro Jahr

Klein ( <4.000)

Labore, grol3e Kliniken

weitere Prozessoptimierung,
Kostenreduktion mdglich

vermutlich vorhanden

Prozesse sind bereits in
Teilen optimiert, die positiven
Effekte der elektronischen
Meldung werden sich daher
in Grenzen halten
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Webbasierte Meldung fur Wenigmelder

(o] p— |
Melder ==
=
Verteilungsdienst
(Dispatcher)

______________________ ]

|

|

| Konfigurationsdienst

o] :g |
Melder Q=

= |

|

I
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Vorteile der webbasierten Meldung

» Onlineformulare zum Zeitpunkt des Aufrufs prinzipiell
dynamisch generiert, daher sofortige, flachendeckende
Anpassung von Meldeinhalten, z. B. im Rahmen von
Ausbruchsgeschehen madglich

% Umsetzung der vorgeschlagenen L6sung auf
Grundlage von etablierten Technologien, Protokollen
und Standards mit klarer Zukunftsperspektive

» Nutzung kostenlos verfugbarer und flachendeckend
ausgerollter Standardsoftware durch den Melder
(Webbrowser)
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Schnittstellenbasierte Meldung fur (Viel)Melder

Melder

I]]miﬂ}

Asynchroner
Kommunikationsdienst

&

Cadl b=

Verteilungsdienst

bl (Dispatcher)
/]

Konfigurationsdienst%
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Vortelle der schnittstellenbasierten Meldung

» Vollstdndige Integration in die Arbeitsablaufe und damit auch

»

Primarsysteme (KIS/PVS/LIS) der Melder (keine Prozessbriiche)

Bestehende oder sich in Entwicklung befindliche
Kommunikationsdienste mit asynchronem Charakter kbnnen fir
DEMIS ohne grof3ere Anpassungen mitgenutzt werden
(elektronische Postfacher). Dies gilt ebenfalls fir die mit diesen
Diensten assoziierten Sicherheitsmechanismen.

Meldungserstellung und Meldungsversand werden funktional klar
voneinander getrennt. Dies beglinstigt die problemlose und tiefe

Integration in bestehende Primarsysteme. ,Anwendungsbriche”
werden vermieden.




"

Bundesministerium
fiir Gesundheit

Quittungsmechanismus

Jeder Melder erhalt eine elektronische
Quittung als Eingangsbestatigung.
Die Quittung ermdoglicht Gber eingebettete

Verweise/Links zusatzlich

+ die einfache Nachmeldung von

Informationen (Korrektur/Ergadnzung
von Meldungen)

den Abruf von Informationen zum
Meldungsstatus oder zu ausgewahlten,
ggf. im Zusammenhang mit der
Meldung stehenden statistischen
Informationen.

durch Weitergabe von Laborarzt an
behandelnden Arzt die Verknlpfung
von Labor- und Arzt-Meldung im Falle
von 8§ 7 Abs.3 IfSG Meldungen.
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DEMIS-System: Funktionale Bausteine

4 3

® ¢ ¢ ¢ o

Verteilungsdienst (Dispatcher)
Informationsdienst

Statistik

Echtzeitstatistik
Meldungsstatus
Alarmierungsdienst
Informationsportal (Infoportal)
Konfigurationsdienst
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Dispatcher (1)

1
Infoportal

Alarmierung

Melder

Echtzeit-Statistik
RKI

| |
I I

L _

| Meldungsstatus |
I I

| |
[ [

| |

Statistik

—

______________________ Verteilungsdienst
(Dispatcher)

Konfigurationsdienst%

0

Landesstelle

Meldung

Gesundheitsamt

@

Melder
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Dispatcher (2)

Melder ﬂ

Melder ﬂ

— Verteilungsdienst

1
Infoportal

| _

| Alarmierung |

[ [

| Meldungsstatus |
I

| |
[

| |

I
Echtzeit-Statistik

Statistik

—

Ubermittlung )

Ubermittlung

.

L
(Dispatcher) < : -
Konfigurationsdienst%

RKI

Landesstelle

Gesundheitsamt

B

;
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Vertellungsdienst (Dispatcher)

» Samtliche Meldungen werden an einen eindeutigen
Verteilungsdienst (,Dispatcher®) gesendet. Der Melder adressiert
diesen Dienst und NICHT, wie bisher, das zustandige
Gesundheitsamt.

» Der Verteilungsdienst verarbeitet die Meldung und nimmt anhand
der aktuellen durch den Konfigurationsdienst bereitgestellten
Regeln sowie der Meldungsinhalte vollautomatisch die korrekte
Adressierung der zustandigen Instanz(en) des OGD vor. Eine
dauerhafte Speicherung der Daten erfolgt NICHT.

» Die Meldung wird tber die Deutschland Online-Infrastruktur (DOI)
an den jeweiligen Empfanger gesendet und kann dort wie bisher
weiter verarbeitet werden.
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Der Dispatcher Ubergibt regelbasiert Informationen aus
Meldungen/Ubermittlungen an den Informationsdienst

Melder

Melder

Infoportal

Alarmierung

I
I
I
I
I
I
I
Echtzeit-Statistik :

| |
| |
| Meldungsstatus |
| |
| |

Informationen zu
@ @ Meldungen und
Ubermittlungen

Statistik

—————————————— — Verteilungsdienst

(Dispatcher)

|
|
|
|
|
Konfigurationsdienst% |
I
|
|
I

RKI

Landesstelle

Gesundheitsamt

Hinweis: Es werden keine personenbezogenen Daten an den Informationsdienst Ubermittelt

3
J
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Der Informationsdienst stellt zielgruppenspezifische Informationen
zur Verfigung - Der Zugriff erfolgt per Web-Portal

| |
! Infoportal !
| Alarmierung |
| |
Melder = | Meldungsstatus |
—_ | Echtzeit-Statistik | _ ”
| st | =
| Statistik | — 8
_____________________ 1 |
| 8 | c=
| | Landesstelle
==
: ' ' = s
Melder ! |
I | = Gesundheitsamt
=
| I —
| |
| |
| |

Konfigurationsdienst%
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Der Informationsdienst stellt Meldern/OGD zielgruppenspezifisch
folgende Angebote zur Verfugung (1)

» Statistische Informationen
¢ Strenge Qualitatsregeln und u.U. redaktionelle Nacharbeit
¢ Ausbau der SurvStat-Statistiken/Funktionalitat

» Echtzeit-Statistiken
¢ Basierend vor allem auf Meldungen und Ubermittlungen

+ Vollstandige und aktuelle epidemiologische Situation (Qualitat der
Daten!)

» Status der Meldungen
¢ Uber Quittung abrufbar (eingebettete Links)
+ aktueller Status der Meldung
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Der Informationsdienst stellt Meldern/OGD zielgruppenspezifisch
folgende Angebote zur Verfugung (2)

» Alarmierungsdienst
¢ Push-Dienst

+ Personalisierbar (z.B. § 6 Abs.1 nur h) - Masern, aber wenn 2 mal
am Tag vorkommt)

+ Basierend auf aktuellen (Echtzeit)Informationen
= Informationsportal

¢ Zuganglich sowohl fur die Melder als auch fir OGD
Redaktionell betreutes Angebot

+ Infektionsschutzbezogene Information und
Handlungsempfehlungen

2
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Die DEMIS-Grobarchitektur setzt auf verschiedenen vorhandenen
bzw. geplanten Infrastrukturen und technischen Bausteinen auf

LE-Infrastruktur P DEMIS-Infrastruktur : H Deutschland Online Verwaltungsnetz
Telematikinfrastruktur . : : Infrastruktur &
HE HE
N :
— w ! . N infoplattform - i
2 g 2 Alarmierung 0SCl basierter
A 5 KOM-LE - Meldungsstatus Postfachdienst
[al g = 2 (2.B. EGVP)
z < g Echtzeitstatistik la}
PVS /KIS / LIS — — Statistik o
o
[} =1
3 9 2 z Informationsdienst z -
a o =4 =3 =
T B = H 3 o i
- Bl B — Bestandsnetze des OGD i
- ] I} "
§ Verteil dienst g
= 2 erteilungsdiens 3 s oscl
H g Ciont Meldesoftware
Browser 2 3’
Y g
® Konfigurationsdienst ® et
Infrastrukturdienste : H Infrastrukturdienste
(PKI, DNS etc.) : : (PKI, DNS etc.)
H :
[ Native Interface ]
[ Web Interface |
"~
Q
£
@
2
£

=
3
2
)
3
=
a2 Browser
&
£
w
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DEMIS adressiert folgende ausgewahlite
Mehrwerte/Vortelle fur die Melder

$y 3

\ g

Medienbruchfreie Ubernahme der bereits vorliegenden Daten fiir die
Meldungserstellung

Inhaltliche Unterstltzung bei der elektronischen Meldungserstellung

Vermeidung von Erfassungsredundanz bei elektronischer Meldung
und vorheriger Verdachtsmeldung, Anderungsmeldung

Die Moglichkeit einer Anderung von versendeten Meldungen
Automatische Ermittlung der zustandigen Empfanger von Meldungen

Nutzung der infektionsschutzbezogenen Informationen und
Handlungsempfehlungen

Feedback und Statusinformationen zur Meldung (Quittung)
Inhaltliche Plausibilitatsprifung bei Meldungserstellung

Besserer Zugang zu infektionsschutzbezogenen Informationen und
Handlungsempfehlungen
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Zusammenfassung

» Skizzierte technische DEMIS-LOsung adressiert die
identifizierten bestehenden Schwachstellen im
Meldesystem

» Rollen und Zustandigkeiten fur Betrieb der DEMIS-
Dienste sind damit noch nicht festgelegt

» Aufgabenverteilung zwischen Bund und Landern, z.B. bel
lageabhangigen Festlegungen von zusatzlichen
Meldeempfangern oder -inhalten

technische Studie soll zunachst zu Prototyp fuhren

organisatorisch-rechtliche Fragen einer bundesweiten
Einflhrung kdnnen erst auf der Grundlage der
Studienergebnisse gelost werden

4 ¥
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Nachste Schritte

»

»

»

»

»

Zwel weitere Termine des Fachkreises zu DEMIS-
Meilensteinen (Mitte und Ende 2013)

bis Ende Marz 2013

¢ Fertigstellung Lastenheft
bis Juli 2013

¢ Erstellung Pflichtenheft
bis Oktober 2013

¢ Praxistest

Ende Dezember 2013

¢ Projektabschluss

Im Anschluss: Klarung offener Fragen flr eine bundesweite
Einfithruna von DEMIS
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Agenda

Projekthintergrund
Projektziele

1.

2.

3. Arbeitspakete
4. Einbindung von Partnern und Nutzern
5.

Bisherige Projektergebnisse

= wesentliche identifizierte Schwachstellen
=  Pramissen

= Meldertypen

=  Technische Grobarchitektur

6. Vorteile

7. Zusammenfassung / Nachste Schritte

| 8. Diskussion
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Vielen Dank fur lhre Aufmerksamkeit

» Ansprechpartner:
Marek Pietschmann, Projektleiter

Bundesministerium fur Gesundheit, Referat 323
Friedrichstr. 108

10117 Berlin

Tel. 030 18 441 3910

DEMIS@bmg.bund.de

Haben Sie noch Fragen?
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